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Wstep

W dniach 26-28 pazdziernika 2022 r. w Warszawie odbyla si¢ mi¢dzynarodowa konferen-
cja LEAF 2022 (Law Enforcement Analysis of the Future), organizowana przez Centralne Biuro
Antykorupcyjne. Wydarzenie zrealizowano w dwéch formutach: online oraz stacjonarnie.

Do udzialu w wydarzeniu w roli stuchacza lub prelegenta zaproszono przedstawicieli stuzb,
srodowiska naukowego i niezaleznych ekspertéw.

Podczas trzydniowej konferencji LEAF 2022 specjalidci analizy kryminalnej i strategiczne;,
przedstawiciele $wiata nauki i praktycy prezentowali swoje prelekcje. Konferencja byta okazjg do
dyskusji oraz poznania perspektywy teoretycznej i praktyki poruszanych zagadnier.

W kolejnych dniach swoje wystapienia prezentowali:

26.10.2022 r.

*  dr hab. Wojciech Filipkowski, prof. UwB:

,Propozycja zalozen edukacji analitykéw strategicznych — przyczynek do dyskusji”;

* Beata Wisnicka-Zawierucha, niezalezny ekspert:

,Pranie pieniedzy w transakcjach korespondenckich”;
e DPawet Lukaczyk, KAS:
»Analiza przestrzenna jako element analizy strategicznej — sposoby wykorzystania
w procesie decyzyjnym i dziataniach stuzb”;
* dr hab. Piotr Chlebowicz, prof. UWM
»otrategiczna analiza kryminalna. Implikacje dla bezpieczeristwa panistwa’s
e dr Agnieszka Butor-Keler, KNF:
wPrzeciwdziatanie naduzyciom na rynku, finansowym — kompetencje i do§wiadczenia KNF”;
* dr Tomasz Michalak, UW:
»oecurity games and their applications to defend critical infrastructure”;
* Rafal Szczepaniak, UCS we Wroclawiu:
»Rozwéj analizy kryminalnej w ramach modernizacji KAS”;

* Karol Drag, Ministerstwo Finanséw:

»Znaczenie wspStpracy GIIF z organami Scigania dla tworzenia analiz strategicznych

w obszarze przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu”.



27.10.2022 r.

dr hab. Marcin Wojtysiak-Kotlarski, prof. SGH:

»=INowoczesna analiza strategiczna jako szansa na zwigkszenie dynamiki rozwoju Polski”;
prof. dr hab. Andrzej Zybertowicz:

~Agentura, weaponizacja wspotzaleznosci gospodarczej i cyfrowa degradacja poznawcza:
Dlaczego Zachéd nie zapobiegt inwazji Moskwy na Ukraing”;

Radzhami Dzhan, NABU:

LAnti-corruption authority analytical department: key points”;

Tetiana Vodopianova, NABU:

»OSINT in objectives of freezing, seizure and confiscation of assets: challenges and diffi-
culties”;

Jarostaw Wolski, niezalezny ekspert:

»OSINT jako narzedzie ostrzegajace o zblizajacym si¢ konflikcie zbrojnym jako metoda
estymowania strat stron konflikeu”;

Giovanni Angelini, Guardia di Finanza:

»Legal and regulatory framework on assets freezing linked to sanctions to the Russian
Federation and Belarus”;

Roberto Ribaudo, Ministero di Interno:

LActivity of the Italian ARO / CARIN office to implement EU sanctions. Prespectives on
a new European legal framework on AROs”;

dr Tomasz Michalak, UW:

»Al-based solutions for combating financial crime”;

dr hab. Kacper Gradon, wyktadowca akademicki:

»oztuczna inteligencja w wojnie hybrydowej — miecz obosieczny”.

28.10.2022 r.

dr inz. Jacek Dajda, AGH:

»,Od analizy informacji do dezinformacji — wspétczesne kierunki rozwoju rozwiazan anali-
tycznych realizowanych w ramach Centrum Bezpieczenstwa AGH”;

dr inz. Fryderyk Darnowski, CBA:

»,Od dyskietki do data lab — zmiany w informatyce kryminalistyczne;j”s

dr Harm van Beek, Netherlands Forensic Institute:

»Lessons learned from implementing digital forensic as a service”;

Joanna Krupa, CBA:

»oocial trading. Kreatywne metody omijania przepiséw ustawy o obrocie instrumentami
finansowymi”;

Dominic Maciver, Gareth Crabbe, National Crime Agency:

»International Anti-Corruption Coordination Centre (IACCC) capabilities to suport
grand corruption investigations”;

Matt Caton, Lee Watkins, National Crime Agency:

»Data exploitation and biometrics”;

Anna Krop, analityk kryminalny:

»Rzecz w internecie? Czy internet w rzeczy? Przestgpczo$¢ nowych technologii”.



Konferencja byla realizowana w ramach projektu pn. ,Wzmocnienie kompetencji organéw

$cigania i wymiaru sprawiedliwo$ci w obszarze analiz: kryminalnej i strategicznej, wspomagaja-
cych proces rozpoznawania, zwalczania i zapobiegania korupcji oraz przestgpczosci gospodarczej”.
Przedsigwzigcie jest finansowane ze $rodkéw Norweskiego Mechanizmu Finansowego 2014-2021
w obszarze programowym PA20 ,Mi¢dzynarodowa wspétpraca policyjna i zwalczanie przestgpezo-
$ci” w Programie ,,Sprawy wewngtrzne”, przydzielonych w drodze konkursu przez Ministra Spraw
Wewngtrznych i Administragji.

Wigcej informacji na temat Norweskiego Mechanizmu Finansowania i projektéw reali-
zowanych w ramach funduszy norweskich jest dostgpnych pod adresami: www.eeagrants.org;
www.norwaygrants.org; www.eog.gov.pl; www.fundusze.mswia.gov.pl.

Uczestnikéw konferencji poproszono o wypetnienie krétkiej, anonimowej ankiety celem pozna-
nia opinii na temat wydarzenia oraz jego ewentualnej przysztosci. 95 procent badanych uczestnikéw
konferencji ocenito wydarzenie bardzo wysoko i wysoko, wedlug uczestnikéw konferencja sprzyjata
wymianie wiedzy i do$wiadczed, tym samym jej gléwne cele zostaly osiagnicte. Jako najsilniejsze
strony konferencji wskazywano dobdr tematéw i prelegentéw. Uczestnicy w ankiecie stwierdzili,
ze zdecydowanie powinna si¢ odby¢ kolejna edycja konferencji uwzgledniajaca szersze poruszenie

tematéw analizy kryminalnej oraz informatyki sledcze;.



Struktura uczestnikéw konferencji przedstawiata si¢ nastgpujaco:

Jestem przedstawicielem

2% |

W organéw Scigania lub wymiaru
sprawiedliwosci

W srodowisk naukowych lub
akademickich

W instytucji pafistwowych

1 biznesu

W inne: biegly sadowy

W inne: Spétki z udziatem Skarbu
Panistwa

Niniejsza publikacja prezentuje artykuly autoréw, ktérzy zgodzili si¢ przygotowad opracowania
na kanwie wyktadéw konferencyjnych.



Przeméwienie Zastepcy Szefa
Centralnego Biura Antykorupcyjnego
rozpoczynajace Konferencje

Analizy Kryminalnej i Strategicznej LEAF 2022

Szanowni Panstwo

Pragng powitad szanownych gosci na migdzynarodowej konferencji analizy kryminalnej i strategicz-
nej. Serdecznie witam partneréw projektu: przedstawicieli Agencji Bezpieczeristwa Wewngtrznego, Stuzby
Kontrwywz’zzdu \%jx/eowego, Prokumtury Krajowej, Ministerstwa Finansow oraz partnerdw zagranicz-
nych: Narodowego Biura Antykorupcyjnego Ukrainy oraz Agencji Unii Europejskiej do Spraw Wipdlpracy
Organdw Scigania — Europolu.

Z gory dzigkujg prelegentom, ktdrzy zdecydowali si¢ podzielié z nami swojg cenng wiedzq akademic-
kq oraz praktyczng. Przyczyniajg si¢ Paristwo do zwigkszenia potencjatu analitycznego stuzb zajmujgcych
sig zwalczaniem korupcji oraz przestepczosci gospodarczej.

Witam takze stuchaczy, ktdrzy przybyli do nas z calej Polski, Wielkiej Brytanii, Wloch, Portugalii,
Czech, Stowacji, Litwy, Bulgarii, Szwecji, Irlandii. Szczegdlne podzigkowania nalezq si¢ naszym ukrairi-
skim gosciom, ktdrzy pomimo trudnych warunkéw wojennych w swoim kraju zdecydowali si¢ przyjechac
do Warszawy i podzielié sig z nami swoimi doswiadczeniami.

Cieszg sig, ze jestescie tu z nami, i mam nadgzicje, ze to wydarzenie przyczyni si¢ do wymiany idei
oraz dalszego zaciesniania wspélpracy.

Witam takze zdalnych uczestnikow konferencji. Dzigki nowym technologiom pomimo fizycznego
dystansu mogq Paristwo uczestniczyé w czasie rzeczywistym w tym wydarzeniu, doskonalgc i poglebiajgc
swoje umiejetnosci.

Mam nadzieje, ze zardwno uczgestnicy stacjonarni, jak i zdalni wyniosq z wykladéw to, co najwaz-
niejsze — praktyczng wiedzg oraz inspiracje do coraz skuteczniejszego dziatania w wykrywaniu i zapobie-
ganiu przestgpstwom o charakterze ekonomicznym i finansowym.

Glownym celem projektu, ktdrego wazng czgsé stanowi nasze dzisiejsze spotkanie, jest wzmocnienie
wspdtpracy migdzynarodowej, dlatego tez zdecydowalismy si¢ zaprosi¢ do udziatu tak wiele instytucji.
Niejednokrotnie realizacja najbardziej skomplikowanych spraw w historii naszego Biura nie bylaby moz-
liwa bez wspdlpracy z naszymi polskimi i zagranicznymi partnerami. Pamigtajgc o tym, mam nadzicje,
ze udzial w konferencji bedzie sprzyjac wzajemnemu poznaniu sig, co zaowocuje w przyszlosci jeszcze
lepszq wspdlpracq. A nic nie integruje ludzi tak, jak wspdlny cel i praca w dgzeniu do jego osiggnigcia.

Zagrozenia, z ktdrymi mamy do czynienia, czesto majg charakter transgraniczny, chciwosé i ched
gysku kosztem innych czesto lgczq przestgpcow ponad granicami paristw i strefami czasowymi. Dlatego
cieszg sig, Ze mamy tu na sali przedstawicieli stuzb i organdw scigania tak wielu krajow. Lqczy nas to, ze
wszyscy dziatamy na rzecz wykrywania i zwalczania powaznej przestepczosci ekonomicznej, ktdra godzi
w tad gospodarczy, a ostatecznie i tad spoleczny naszych pasistw, a co za tym idzie — w duzej mierze takze
w porzqdek europejski.

10, ze spotykamy si¢ w centrum Warszawy oraz w centrum Europy, jest w pewnym sensie tez sym-
boliczne. W Europie, tuz za naszq granicq, toczy si¢ wojna. Wojna, ktdra dotyka nas wszystkich zaréwno



w wymiarze ekonomicznym, jak i czysto ludzkim. Jest to takze wojna informacyjna, ktéra toczy si¢ w me-
diach i internecie, a dotyczy tak naprawdg kazdego obywatela.

Informacja to potezna bron, waluta i jeden z najcenniejszych towardw na swiecie. Ien kto wie wigcej
— wygrywa. Sama informacja jednak nie przektada si¢ bezposrednio na wiedze. Ta bowiem jest informa-
¢jq przetworzong, scalong oraz przede wszystkim zinterpretowang w kontekscie posiadanego uprzednio
rogeznania. Mam nadzieje, ze wszystko, co Paristwo jako uczestnicy tej konferencji uslyszq i czego sig na-
uczq, zaowocuje wiasnie konkretng wiedzq, jak systematyzowac i interpretowad informacje w taki sposéb,
by jak najpetniej i wlasciwie je wykorzystaé. Dazymy do tego, by informacje staly si¢ wiedzq, a nie jedynie
ogromnym zbiorem chaotycznych faktow.

Pod takim katem wybierane byly tez tematy prelekcji. Zajmiemy si¢ zagadnieniami szeroko rozu-
mianej analizy finansowej i ekonomicznej, zaawansowanymi technikami kryminalistycznymi, nowymi
technologiami w stuzbie analizy kryminalnej i strategicznej, a takze obecng sytuacjq geopolityczng, ciggle
Jednak w kontekscie zadan stajgcych przed analitykami i organami scigania.

W swojej codziennej pracy analitycy organdw sciggania i stuzb specjialnych mierzq si¢ ze zlozony-
mi zagadnieniami. Najczgsciej powtarzajgcym si¢ argumentem dla ich cigglego ksztatcenia jest to, zeby
zawsze mdc byc o krok przed przestegpcami, a co za tym idzie, uzywad metod i narzedzi, ktdre bedg sku-
teczne i efektywne. Tylko w taki sposéb bedziemy mieli wyréwnane szanse w starciu z przeciwnikami.
Metody wykorzystywane przez przestgpcow zardwno do popetniania czynéw zabronionych, zacierania ich
Sladéw, jak i do legalizowania srodkéw z nich pochodzqcych stale ewoluujq. Jako stuzby powinnismy by¢
zawsze co najmniej krok przed nimi, by nie tylko wykrywac, ale i w pewnym stopniu przewidywac oraz
zapobiegac czesci z nich. Analiza strategiczna i kryminalna jest narzedziem idealnie wrecz skrojonym
do tych celow. Daje stuzbom metody oraz Srodki, by w sposéb systemowy i precyzyjny wskazywac obszary
zagrozenia, badac je pod kqtem nieprawidfowosci, a takze okreslac dalsze kierunki dziatar operacyjnych
i wywiadowczych. I taki jest przede wszystkim cel tej konferencji: poszukiwanie metod, by skutecznie i bez
leku stawiaé czola nowym wyzwaniom, oraz promocja najlepszych praktyk i rozwiqzan w zakresie analizy
kryminalnej i strategicznej.

Jestem gleboko przekonany, ze najlepsze rozwigzania rodzq si¢ na styku praktyki oraz akademickiej
wiedzy i dlatego bardzo doceniam udziat srodowiska naukowego w tej konferencji i szczegdlnie dzigkuje
pracownikom naukowym, szanownym panom profesorom za obecnosé. Paristwa ched dzielenia si¢ swojq
wiedzq jest w istocie dziatalnosciq wybitnie proparistwowq.

Zachgcam do czynnego udziatu we wszystkich trzech dniach wydarzenia, poniewaz kazdy z nich
bedzie mial inng specyfike oraz wiodgcq tematyke, ale niewqtplivie wzajemnie sig dopetniq.

Zapraszam uczestnikéw stacjonarnych takze do uczestnictwa w uroczystej kolacji, ktéra odbedzie si¢
w zabytkowej fortecy, interesujgcym punkcie na mapie historii Warszawy. Niech to wieczorne spotkanie
bedzie okazjq do wymiany opinii oraz nawiqzania kontaktéw, ktdre utatwiq nam dalszq wspdlprace.

Daniel Karpeta
Zastgpca Szefa
Centralnego Biura Antykorupcyjnego



dr hab. Marcin Wojtysiak-Kotlarski, prof. SGH

Kierownik Zaktadu Strategii Mi¢dzynarodowych
Instytut Zarzqdzania

Kolegium Zarzqdzania i Finanséw

Szkota Gléwna Handlowa w Warszawie
ORCID: 0000-0002-2500-7191

Nowoczesna analiza strategiczna
jako szansa na zwi¢kszenie dynamiki rozwoju Polski
— syntetyczna prezentacja gtéwnych tez
wystapienia autora na konferencji LEAF 2022!

Wstep

Polska jest krajem, ktérego historia, w tym historia gospodarcza, jest w szczegdlnosci bliska
naszemu sercu, poniewaz tutaj dane nam bylo si¢ urodzi¢, tutaj zyjemy, tu pracujemy, wychowu-
jemy dzieci itd. Mimo ze wspélczesny $wiat staje si¢ coraz bardziej zintegrowany, jako iz postgpuje
dynamicznie proces globalizacji bgdacy wielowymiarowym mechanizmem wplywu na codzienne
dziatania i aktywnosci czlowieka, to jednak bardzo wazna jest perspektywa dobrostanu obywateli
danego paristwa’.

Mimo rozlicznych organizacji integrujacych paristwa, czy to na plaszczyznie politycznej, gospo-
darczej, kulturowej, czy innych, poszczegélne pafistwa konkuruja. Z kolei, szeroka dostgpnos¢ ludzi
w praktycznie kazdym zakatku globu, w tym naturalnie w Polsce, do wiedzy i informacji na temat
sytuacji spofeczno-gospodarczej na calym $wiecie rodzi niejako nowe powinnosci. Skoro wiemy,

ze dany kraj nawiedza ogromna klgska glodu lub tragiczne w skutkach trzgsienie ziemi, reagujemy

Inspiracja do powstania tego tekstu sa badania prowadzone w Szkole Gtéwnej Handlowej w Warszawie w ramach
projektu ,Mazowsze akceleratorem globalnych przedsigbiorstw”. Jest to projekt finansowany przez Narodowe Cen-
trum Badan i Rozwoju w ramach strategicznego programu badari naukowych i prac rozwojowych ,Spoteczny i go-
spodarczy rozwéj Polski w warunkach globalizujacych si¢ rynkéw” GOSPOSTRATEG. Gtéwnym celem programu
GOSPOSTRATEG jest wzrost wykorzystania w perspektywie do 2028 r. rezultatéw badari spoteczno-ekonomicz-
nych w ksztaltowaniu krajowych i regionalnych polityk rozwojowych. Tekst ten w znacznym stopniu nawiazuje réw-
niez do wystapienia autora na Migdzynarodowej Konferencji LEAF 2022 (Law Enforcement Analysis of the Future)
odbywajacej sie w dniach 26-28 pazdziernika 2022 r., w ramach ktérej eksperci z réznych rejonéw Polski i Europy,
przedstawiciele srodowiska naukowego, stuzb specjalnych i niezalezni eksperci podejmowali migdzy innymi rozmo-
wy na temat analizy strategicznej prowadzonej w kontekscie paristwa. Wersja tekstu w formie rozszerzonej zostata
opublikowana w: M. Wojtysiak-Kotlarski, Nowoczesna analiza strategiczna jako szansa na zwigkszenie dynamiki roz-
woju Polski, w: 30 lat w naukach spotecznych. Nowe mysli i idee, Oficyna Wydawnicza Szkoty Gléwnej Handlowej
w Warszawie, Warszawa 2023, s. 541-560. Niniejszy material ma forme skrécona wskazanego powyzej tekstu i ma
na celu przede wszystkim prezentacje gtéwnych tez wystapienia na konferencji LEAF — przypis autora.

Zobacz szerzej: W. Szymariski, Interesy i sprzecznosci globalizacji. Wprowadzenie do ekonomii ery globalizacji, Wydaw-
nictwo DIFIN, Warszawa 2004.
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i pomagamy. W tak zarysowanym kontekscie, mimo rozlicznych migdzynarodowych wspétzalezno-
$ci, kryterium skutecznosci polityki gospodarczej w aspekeie lokalnym, tj. na szczeblu gospodarki
danego paristwa, jest nadal bardzo wazne i aktualne.

Przedmiotowy tekst ma charakter glosu w dyskusji na temat tego, co jest istotne, aby mozna bylo
zwigkszy¢ dynamike rozwoju polskiej gospodarki. Dazymy do tego, aby rozwdj byl zréwnowazony
w wymiarach ekonomicznym, spolecznym i $rodowiskowym?’. Nie powinno by¢ bowiem tak, przy-
ktadowo, ze bardzo silne dazenie do uprzemystowienia bedzie realizowane kosztem zdrowia obywateli
czy tez kosztem zanieczyszczenia Srodowiska. Nie aspirujemy w zadnym wypadku do tego, aby tekst tu
prezentowany miat catosciowy charakter. Nie jest mozliwe w krétkim artykule poruszy¢ wszystkie wazne
watki. Niemniej jednak intencjg autora jest podzielenie sig z szersza publiczno$cia pewnymi wstgpnymi
spostrzezeniami nawiazujacymi do prowadzonych badan naukowych i wlaczenie si¢ tym tekstem w dys-

kusje na temat tego, jak w sposéb nowoczesny prowadzi¢ analizy strategiczne na szczeblu paristwa.

1. Budowanie strategii na szczeblu pafistwa — istota i niektére wyzwania

Zastanawianie si¢ nad strategia rozwoju jest zagadnieniem trudnym, ale o niezwyklej wadze.
Strategia wyznacza kierunek, méwi o priorytetach, odpowiada na podstawowe pytania dotyczace
przysztoéci paristwa’. Mys$lac strategicznie, definiujemy wiec pewien plan dotyczacy tego, jak chcemy
osiagna¢ w przysztosci te cele, ktdre przed sobg postawimy.

Formutujac strategi¢ na szczeblu paristwa, nalezy pamigtaé o tym, ze gospodarka z definicji
funkcjonuje wobec problemu rzadkosci, co oznacza konieczno$¢ przyjecia do wiadomosci, ze nie da
si¢ w gospodarce osiagnaé wszystkiego, czego oczekuja interesariusze. Nie da si¢ wi¢c abstrahowa¢ od
zagadnienia rozliczalno$ci. Nie jest sztuka wydawaé pieniadze podatnikéw czy wierzycieli paristwa.
Sztuka jest robi¢ to w sposdb racjonalny ekonomicznie.

W kontekscie polskiej gospodarki wielokrotnie definiowano strategie dotyczace gospodarki.
Zawsze elementem tych strategii byla pewna wizja, tj. docelowy obraz panstwa, ktéry chcemy osia-
gna¢ dzigki realizacji danej strategii (planu). Strategia zawiera zdefiniowane cele: niekiedy jest ich
nieduzo, niekiedy bardzo wiele. Niekiedy sa one ambitne i atrakcyjne, praktyka w tym zakresie jest
rézna. Niekiedy sa one mato precyzyjne, czasami trudno kwantyfikowalne. Wazne, zeby byly atrak-
cyjne dla spofeczeristwa, ambitne i wykonalne.

2. Sita przedsi¢biorstw jako wyznacznik sily gospodarki

Charlie Wilson, prezes General Motors, wypowiedzial wiekopomne stowa: ,,Co jest dobre dla
naszego kraju, jest tez dobre dla General Motors. A co jest dobre dla General Motors, jest tez do-
bre dla Ameryki™. Oczywiscie, powyzsze stwierdzenie jest pewnym uproszczeniem. Przykladowo,
korzysci zwigzane z funkcjonowaniem danego przedsigbiorstwa w réznym stopniu rozkladajg si¢ na
poszczegblne grupy interesariuszy; co wigcej, nawet w ramach danej grupy interesariuszy, np. mene-
dzeréw lub pracownikéw, mogg istnie¢ niekiedy bardzo duze rozpigtosci zarobkéw i dodatkowych
benefitéw na tych samych stanowiskach.

3 Por. G.W. Kotodko, Swiat w matni. Czwarta cz¢sé trylogii, Wydawnictwo Prészyriski i S-ka, Warszawa 2022.

Zob. Strategia na rzecz odpowiedzialnego rozwoju do roku 2020 (z perspektywq do 2030 r.), https:/[www.gov.pl/web/
fundusze-regiony/informacje-o-strategii-na-rzecz-odpowiedzialnego-rozwoju, poréwnaj ,Polski tad”, heeps://www.
gov.pl/web/polski-lad/o-programie.

5 Zobacz: Ch. Ledufl, Detroit. Sekcja zwtok Ameryki, wyd. 3, Wydawnictwo Czarne, Wotowiec 2019; podaje za: www.
polityka.pl, opublikowane 3 marca 2015 r.
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Generalnie jednak istnieje dos¢ powszechny poglad, iz Polska ma ogromy potencjat gospodar-
czy. Polska gospodarka to obecnie dziewigtnasta najwicksza gospodarka wedtug danych opubliko-
wanych w raporcie World Economic Outlook Database przez Migdzynarodowy Fundusz Walutowy
w pazdzierniku 2020 r. Z tego punktu widzenia polskie aspiracje do wspétksztattowania $wiatowej
polityki gospodarczej sa uzasadnione.

Po dos¢ chaotycznych przemianach wlasnosciowych okresu transformacji, kiedy prywatyzacja
majatku narodowego w wielu przypadkach dokonywata si¢ nazbyt pospiesznie, z brakiem wystar-
czajacego zabezpieczenia intereséw paristwa polskiego, wyraznie dostrzegalny jest w ostatnich latach
pozytywny trend polegajacy na zaakcentowaniu znaczenia tego, aby w polskiej gospodarce powsta-
waly firmy-czempiony®.

Poczyni¢ nalezy wobec tej sytuacji dwa komentarze. Po pierwsze, nie jest proste, aby w krétkim
okresie przebudowaé system gospodarczy na sposéb zasadniczy. Powstawanie wielkich firm wymaga
czasu, cho¢ kierunkowo jest bardzo wazne. Po drugie, nie jest wystarczajace, aby nazywa¢ polskimi
firmami czempionami jedynie kilka przedsi¢biorstw, ktére wyrastaja jeszcze z dawnego systemu, sa
przedstawicielami tzw. starej gospodarki (sektor wydobywczy, energetyczny i finansowy).

W $wiatowych rankingach najwigkszych przedsi¢biorstw jest bardzo niewiele podmiotéw
z Polski lub w ogéle ze wzgledu na przyjete metodyki ich konstrukeji nie moze by¢ w nich sklasyfi-
kowana zadna polska firma. W rankingu Fortune Global 500 w roku 2021 nie sklasyfikowano zadne-
go polskiego przedsi¢biorstwa, a w latach 2020 i 2022 odnotowano jedynie jedno przedsigbiorstwo
z naszego kraju, tj. PKN Orlen, ktéry zmiescit si¢ dopiero w piatej, ostatniej setce.

3. Czego o budowie potegi parfistwa moze nas nauczy¢ historia ekonomii i biznesu?

Studiowanie historii gospodarczej $wiata wyraznie dowodzi, ze zawsze dochodzenie do sity eko-
nomicznej paistw bylo zwiazane z — méwiac wspélczesnym jezykiem — proaktywna polityka go-
spodarcza. Przyktadowo, w okresie merkantylizmu, wielkie znaczenie dla rozwoju éwezesnej Anglii
miata polityka popierania eksportu débr wysoko przetworzonych. W XX w. wielkiego postepu go-
spodarczego dokonata Korea Potudniowa, ktéra aktywnie wspierata rozwéj przemystowych konglo-
meratéw’.

Wspdtczesnie rozwdj Chin nie bytby mozliwy bez zaangazowania paistwa. W kazdym z tych
trzech przypadkéw réwniez istniat wystarczajacy zakres wolnosci, aby mogli dziata¢ przedsigbiorcy,
ktérzy brali na siebie ryzyko uczestnictwa w zyciu gospodarczym®. Gospodarka ukierunkowywana
madra polityka paristwa wspéttworzong przez ludzi biznesu, ktérzy w takich warunkach odwaznie

rozwijaja swoje przedsi¢biorstwa, moze rozwijac si¢ szybciej.

¢ Wspomina si¢ o tym w Strategii na rzecz odpowiedzialnego rozwoju. ..op.cit. — przypis autora.

7 Bardzo cickawe poglady na ten temat ma stynny heterodoksyjny ekonomista pochodzenia koreaniskiego pracujacy

na Wydziale Ekonomii Uniwersytetu Cambridge, Ha-Joon Chang. Zobacz na przyktad wyktady Ha-Joon Changa
w ramach cyklu ,,Economics for People” https://www.youtube.com/watch?v=qaNTRFOkp0Q&list=PLmtuEaMvh-
DZbNVIDHA-MTVHOsLb5HP7Pn; zob. tez: Ha-Joon Chang, Economics: The User’s Guide, Penguin Books, Lon-
don 2014; odnosnie do zmian w Chinach zobacz: H. Chotaj, Powrdr olbrzyma w zglobalizowanym swiecie, OW SGH,
Warszawa 2016 — przypis autora.

Ksiazki bedace kompilacjami znanych tekstéw o wolnosci, zebrane przez zespdt najblizszych wspétpracownikéw
prof. SGH Leszka Balcerowicza sa godnym polecenia wprowadzeniem do tematyki wolnosci na gruncie ekonomii:
Odkrywajgc wolnosé. Przeciw zniewoleniu umystéw, Wydawnictwo Zysk i S-ka, Poznan 2012; Odkrywajac wolnos¢ 2.
W obronie rozumu, Czerwone i Czarne, Warszawa 2022 — przypis autora.
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Dla rozwoju gospodarczego duze znaczenia ma stabilny system instytucjonalny’. Padstwo
nieograniczajace swojej roli przede wszystkim do zapewnienia bezpieczeistwa, ale dazace do tego,
aby zmniejsza¢ niepewno$¢ w otoczeniu firm poprzez sprawne sagdownictwo gwarantujgce m.in.
egzekwowalno$¢ uméw czy ogélnie méwiac — praworzadnos$é. Padstwo moze, a nawet powinno
w kontekscie biznesowym nieco ztagodzi¢ swoje podejscie wynikajace z jego roli suwerena wobec
obywateli'’. Naturalnie, jezeli obywatel jest jednoczesnie przedsigbiorca, to musi on dostosowac si¢
do obowiazujacych przepiséw prawa podatkowego, ale dziatania aparatu skarbowego nie moga mieé
charakteru opresyjnego, niekiedy wrecz mogacego zniszcezy¢ caly biznes.

Nieodtacznym warunkiem dla rozwoju gospodarczego jest tez uksztattowany na danym obsza-
rze system wartosci. Granice oddzielajace tereny o odmiennych systemach wartosci sa w zasadzie nie-
mozliwe do ustalenia. Co wigcej, w zwigzku z migracjami oraz mobilnoscia ludnosci §wiata, mamy
do czynienia z procesem homogenizacji kultur (dla wielu no$nikiem tego procesu sa przedsi¢bior-
stwa globalne). Jednocze$nie, wiele paristw ma charakter multikulturowy, poniewaz w ich granicach
wspotegzystujg obok siebie ludzie o nieco innych lub fundamentalnie innych systemach wartosci.

Biznes funkcjonuje wobec takich zlozonych uwarunkowan.

4, Jakie sa podstawowe elementy procesu strategicznego?

W tak zarysowanym kontekscie realiéw zycia gospodarczego i zaangazowania panistwa w two-
rzenie ram dla dynamicznego rozwoju, znajdujemy potaczenie myslenia na szczeblu makroproceséw
z bardzo konkretnymi sugestiami dotyczacymi tego, jak efektywnie mysle¢ o przysztosci, plynacymi
ze strony nauk o zarzadzaniu. W szczegdlnosci wartosciowe uwagi na tematy nas interesujace formu-
tuje zarzadzanie strategiczne, ktérego przedmiotem zainteresowari jest funkcjonowanie przedsigbior-
stwa w przysztosci.

Nalezy przypomnied, ze ogdlnie w procesie strategicznym mozemy wyrdzni¢ cztery fazy: analize
strategiczna, budowanie strategii, wdrazanie strategii i follow-up. Proces strategiczny ma w zasadzie
analogiczny ukfad tych samych nastepujacych po sobie faz, niezaleznie od charakterystyki podmiotu,
ktérego dotyczy. Inaczej méwiac, proces strategiczny realizowany zaréwno w kontekscie przedsigbior-
stwa, jak i w kontekscie paristwa, bedzie podobny. Méwiac bardzo obrazowo, w kroku pierwszym
— dokonujac analizy strategicznej — prébujemy ,mierzy¢ sity na zamiary”, czyli badamy, czym dyspo-
nujemy, oraz staramy si¢ zrozumie(, jakie sa najwazniejsze cechy otoczenia, w ktérym dziatamy.

Zasoby wewngtrzne, ktérymi dysponujemy, moga mie¢ materialny lub niematerialny charakeer.
Na szczeblu przedsigbiorstwa przeanalizujemy, czy posiadamy na przyklad nowoczesny park ma-
szynowy, ktéry pozwala w sposob efektywny wytwarzaé okreslone produkty zaspokajajace potrze-
by klientéw. Przyktadem zasobu niematerialnego przedsi¢biorstwa moze by¢ bardzo rozpoznawalny
logotyp. Warto$¢ ekonomiczna najbardziej rozpoznawalnych logotypéw na $wiecie osiaga poziom
mierzony w setkach miliardéw USD. Sifa tego niematerialnego zasobu moze by¢ nie do pokonania
przez konkurencje, stanowiac bardzo skuteczng barier¢ w procesach konkurowania. Podobnie na
poziomie panstwa, zasoby moga by¢ materialne lub niematerialne. Réznice pomigdzy paristwami

w tym zakresie sa niekiedy bardzo wyrazne.

7 Zob. D. Rodrik, Jedna ekonomia, wiele recept. Globalizacja, instytucje i wzrost gospodarczy, Wydawnictwo Krytyka
Polityczna, Warszawa 2011, s. 204-244.

Zob. M. Szczaniecki, K. Séjka-Zieliniska, Powszechna teoria paristwa i prawa, Wydawnictwo Wolters Kluwer, Warsza-
wa 2016.
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Bardzo ciekawym przyktadem pewnej cechy padstwa, ktéra moze znacznie determinowaé pro-
cesy rozwojowe, jest dostep do morza. Brak dostgpu do morza niektérych krajéw, w szczeg6lnosci
jeszcze przed kilkuset laty, w okresie, kiedy transport drogg morska byl gléwnym sposobem prze-
mieszczania si¢ ludzi i towaréw na dluzsze odleglosci, mégt powodowaé, ze paristwo miato mniejsze
mozliwosci bogacenia sig.

Innym przykladem zasobu, ktéry moze na szczeblu paristwa decydowaé o rozwoju spotecz-
no-gospodarczym, jest kapitat intelektualny. W tym kontekscie wielu przedsigbiorcéw z zagranicy
podkresla, ze jest to jeden z najwazniejszych czynnikéw branych pod uwagg przy decyzji o tym, czy
tworzy¢ i rozwijaé przedsigbiorstwa w Polsce. Polacy s3 narodem wysoko wyksztalconym, o rozwi-
nigtych umiejetnosciach analitycznych, a takze z wzglednie szeroka znajomoscia jezykéw obcych,
gléwnie jezyka angielskiego.

Analiza strategiczna, obok refleksji nad posiadanymi zasobami, obejmuje réwniez, jak wezesniej
wspomniano, analiz¢ otoczenia. Jakie sa kluczowe megatrendy wyznaczajace mozliwosci dziatania?
Jakie nast¢puja zmiany w kulturze? Czy spoleczeistwo si¢ bogaci, czy ubozeje? Jaka jest dynamika
przyrostu naturalnego? Czy dokonuja si¢ dalsze postgpy na drodze integracji gospodarczej i politycz-
nej krajow w poszezegdlnych regionach? Jakie sa postepy, jezeli chodzi o nowoczesne technologie?!!
To tylko niektére z pytari, na ktére szukamy odpowiedzi. Analiza otoczenia dokonywana jest, jak
widzimy, w wielu wymiarach, ktére najczesciej obejmuja nastgpujace kategorie: otoczenie politycz-
ne, ekonomiczne, spoteczne, technologiczne, srodowiskowe i prawne.

o o

5. Dlaczego myslenie o przyszlosci i przyjecie dlugiego okresu jako horyzontu
czasowego analiz jest istotne?

Strategia — jak wczesniej wspomniano — odnosi si¢ do przysztosci. Formutujac wige wizjeg stra-
tegiczna na szczeblu paristwa, wyobrazamy sobie pewien przyszty obraz kraju. Wizja powinna by¢
konkretna, nie moze by¢ niedookreslona. Przyktadowo, mozemy wymieni¢ przyktadowe elementy
takiej wizji polegajace na tym, ze Polska stanie si¢ europejskim liderem, jezeli chodzi o powstawanie
globalnych firm ukierunkowanych na biznesowa wspétprace z calym swiatem. W kontekscie naszego
kraju bytoby to pewne novum, mimo wskazania znaczenia polskich firm czempionéw w , Strategii na
rzecz odpowiedzialnego rozwoju”.

Mpyslenia o przyszlosci panistwa w kategoriach dtugiego okresu nie nalezy si¢ obawiaé. Niekt6rzy
krytykuja odwaznie takie podejécie, akcentujac, ze czgsto strategiczne wizje majg jedynie pewien
marzycielski charakter i de facto dotycza celéw nierealistycznych, ktérych nie da si¢ zrealizowaé lub
ktérych zrealizowanie jest ekonomicznie nieracjonalne. Oczywiscie, moze tak by¢, jezeli twércy stra-
tegicznych planéw nie znaja najlepszych praktyk dotyczacych ich definiowania lub $wiadomie je
»haginaja’ lub lekcewaza. Niemniej, warto tego rodzaju dyskusje prowadzi¢ w sposéb profesjonalny
i odpowiedzialnie zaangazowany, poniewaz mogg one mie¢ kolosalne, pozytywne skutki.

Mozna sobie zadawaé pytanie, skad optymizm w tym zakresie. Sprawa jest do$¢ oczywista.

Polska nalezy do duzych gospodarek $wiata, a finanse publiczne paristwa sg — dokonujac pewnego

"' Ciekawa inspiracja sa ukazujace si¢ co kwartat dodatki 7echnology Quarterly do tygodnika ,, The Economist” zajmuja-

ce si¢ nowinkami technologicznymi i ich zastosowaniami w $wiecie biznesu. Ogdlnie rzecz biorac, analiza otoczenia
zmusza przedsi¢biorcéw do — mozna powiedzie¢ — interdyscyplinarnego spojrzenia na $wiat. Aby dobrze zaplanowad
przysztos¢ i skutecznie konkurowaé, wazne jest kompleksowe, analityczne spojrzenie. Chodzi bowiem o to, aby
unikna¢ powaznych btedéw zwiazanych ze strategicznym niedopasowaniem oferty przedsi¢biorstwa do obecnego,
ale przede wszystkim, do przyszlego rynku — przypis autora.
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uproszczenia, ale tez nie zaciemniajac obrazu takim wnioskiem — wzglednie zbilansowane. Mimo ze
stopy procentowe, po jakich Polska pozycza dtug na rynku mi¢dzynarodowym, sa wyzsze niz te, kté-
re dotycza dtugu krajéw o najwickszym zaufaniu finansistéw, ogélnie nalezymy do panistw o zdro-
wych finansach publicznych, a takze — co warto przypomnie¢ — do paristw o znacznej wielkosci.

W takich realiach tworzenie nawet dos¢ $miatych wizji strategicznych jest realne. Moze si¢
wigzaé po prostu z pewng racjonalizacja i zmiang priorytetéw w zakresie wydatkéw publicznych.
Naturalnie, nietatwe politycznie jest przekonywanie elektoratu, zeby oszczgdzad i inwestowad, odra-
czajac przy tym biezaca konsumpcje. Ale nawet przy wigkszych projektach strategicznych ich atrak-
cyjno$¢ moze by¢ pociagajaca dla mas. Z tym ze w zadnym wypadku nie sugeruje, piszac te stowa,
tego, zeby ogét spoteczeristwa przy okazji dyskusji o strategii miat podlega jakimkolwiek manipula-
¢jom. To si¢ moze po prostu bardzo wszystkim optacac.

Myslac strategicznie, trzeba by¢ kreatywnym, a nie ukierunkowanym na kopiowanie rozwiazan
juz istniejacych. Nasladownictwo strategiczne sitg rzeczy powoduje, ze sami skazujemy si¢ na konku-
rowanie z tymi, ktdrzy juz jakis czas dane podejscie do systemu gospodarczego z sukcesami stosuja.
Naturalnie, wazne jest, aby rozumie¢, jakie modele rozwoju gospodarczego przynosza sukcesy, przy
czym inspiracje w tym zakresie nalezy traktowac jako swego rodzaju baz¢ pod dzialania, ktére maja

kraj czy przedsigbiorstwo rzeczywiscie wyréznia¢ na tle innych.

6. Jakie rezultaty moze przynie$¢ zderzenie potencjalu zasobéw pasistwa i mozli-
wosci tkwiacych za granica?

Majac $wiadomo$¢ tego, jak nalezy realizowaé proces strategiczny oraz jakie potencjalne ko-
rzy$ci moga by¢ zwiazane z odpowiednim podejsciem do jego zaprojektowania i zrealizowania
w praktyce, bardzo klarowny staje si¢ wniosek, ze w szerokim zakresie bedziemy mieli do czynienia
z zewngtrznym wymiarem analiz strategicznych. Nieuchronnoscia jest zrozumienie, ze w nowo-
czesnym podejsciu akceptujemy zalozenie, iz caly §wiat jest areng konkurowania. Biznes dziata
ponad granicami, a Polska nie jest i nie powinna nigdy by¢ odizolowang gospodarczg enklawa na
mapie $wiata.

Prowadzone przez nas badania naukowe pokazuja, ze polscy przedsicbiorcy maja swiadomosé
tego, ze wychodzenie na rynki zagraniczne moze przynosi¢ ogromne korzysci. Spektakularne sukcesy
migdzynarodowe polskich przedsi¢biorstw sg jednak rzadkie. Przedsi¢biorcy wskazuja na wyzwania
zwiazane z konieczno$cia zaangazowania znacznych $rodkéw finansowych w dzialania ukierunkowa-
ne migdzynarodowo, na przyktad w pozyskanie i utrzymanie kompetentnej kadry pracownikéw, ka-
dry otwartej na $wiat, znajacej jezyki obce i specyfik¢ prowadzenia bizneséw w réznych kontekstach
kulturowych. Dodatkowo, badania pokazuja, iz biznesowi brak jest wsparcia, jezeli chodzi o bu-
dowanie i rozwijanie mi¢dzynarodowej sieci kontaktéw. Wszyscy rozumieja znaczenie osobistych
relacji i networkingu, ale dzialania w tym zakresie sa trudne i wymagaja wsparcia paristwa.

Biznes odnoszacy najwicksze sukcesy zawsze jest silnie ukierunkowany miedzynarodowo, i to
w wielu wymiarach. Nie tylko chodzi tu o to, aby dany produkt badz ustuga byly oferowane klien-
tom w bardzo wielu krajach $wiata. Moze to mie¢ tez zwiazek z silnym umiedzynarodowieniem
grona kierowniczego i pracownikéw. Zawsze otwarto$¢ na $wiat i ludzi przynosita korzysci. Wiele
dowodéw ponownie dostarcza historia. Polska przezywata swéj najwigkszy rozkwit w latach, kiedy
byla najbardziej otwarta na inne narody i byla najwicksza na $wiecie ostoja tolerancji. Do tego za-

gadnienia jeszcze w tym tekscie si¢ powrdci.
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Trzeba czerpac z tej tradycji i prowadzac dziatalnos¢ gospodarcza ponad granicami, mie¢ $wia-
domo$¢ specyfiki procesu, ale tez potencjalnych szans wynikajacych z madrych dzialad za granica,
ktére z pewnoscia dajg mozliwo$¢ zbudowania znaczacej przeciwwagi dla zagrozeri. Nowoczesna
analiza strategiczna moze poméc w solidnej identyfikacji tych regionéw, krajéw czy przemystéw,
ktére moga by¢ komplementarne dla modeli biznesowych polskich firm. W zasadzie warto sobie
uzmystowi¢ pewna sprawe, ot6z tak jak przedsi¢biorstwa dzialaja ponad granicami, konkurujac na
calym $wiecie, tak samo i pafistwa moga w nowy sposdb zobaczy¢ mozliwosci wynikajace ze wspét-
pracy. Polskie tradycje tolerancji i szacunku dla réznych narodowosci i kultur moga by¢ w tym
zakresie niezwyklym wsparciem.

Docelowy obraz mozna by wyobrazi¢ sobie — tu nawigzujemy do ksztattowania wizji strate-
gicznej Polski — w taki sposéb, ze polskie przedsigbiorstwa coraz czedciej wspotksztattuja $wiatowe
taiicuchy dostaw. Klucz do sukcesu tkwi w pewnej zmianie mentalnosci i spojrzeniu na rzeczywistosé

jakby z innej, odmiennej perspektywy.

7. Jakie narzedzia powinny by¢ uzywane do prowadzenia analiz strategicznych
w czasach globalizacji?

Zyjemy w czasach silnej globalizacji jako procesu, ktéry polega na coraz écislejszej wspélpracy go-
spodarczej pomigdzy krajami. W takich warunkach koniecznoscia, a moze lepiej — przejawem rozsadku
— jest zdefiniowanie sensownego wektora polityki madrej otwartosci na $wiat. Tradycyjne narzedzia
wypracowane przez praktykéw oraz $wiat nauki nie wystarczaja, aby stale monitorowad i rozumieé
zmieniajacy si¢ $wiat. Wobec powyzszych uwarunkowari istnieje — mozna powiedzie¢ — wymag in-
terdyscyplinarnosci prowadzonych analiz strategicznych, warunek szerokiego spojrzenia na otoczenie.

Znaczenie bardzo profesjonalnego i majacego odpowiednie mozliwosci dziatania zaplecza anali-
tycznego dla polskiego biznesu ukierunkowanego mig¢dzynarodowo w przedstawianej przez nas per-
spektywie jest wigc zagadnieniem o centralnym, kluczowym znaczeniu. Nie da si¢ odnosi¢ duzych
sukceséw na rynkach zagranicznych bez uwzglednienia w dziataniach gospodarczych wiedzy o po-
szczegblnych regionach, padstwach, rynkach docelowych. Wiedza ta musi by¢ mozliwie kompletna,
aktualna, ale tez dostgpna. Waznym elementem sktadowym nowoczesnej analizy strategicznej musi
by¢ tez rzetelna analiza zagrozen i ryzyk, ktérych w biznesie oczywiscie nie da si¢ wyeliminowad, ale
ktére nalezy rozumie¢ i umiejgtnie wobec nich nawigowac.

Polska jest krajem, ktéry prowadzi szereg dziatari ukierunkowanych na wsparcie polskiego biz-
nesu w wymiarze mi¢dzynarodowym zwigzanych z gromadzeniem i udostgpnianiem wiedzy na temat
poszczeglnych rynkéw. Dziatania tez mozna uznad wstepnie za rozproszone (kilka zaangazowanych
instytucji pafistwowych i organizacji), a takze jednoczesnie do$¢ skromne, jezeli chodzi o dostepny
budzet, a w konsekwencji — faktyczne oddziatywanie. Pilnym wyzwaniem jest koordynacja wiedzy

i dziatari réznych instytucji i stuzb padstwa.

8. Jak nalezy madrze wykorzystaé unikalne zalety Polakéw w budowaniu miedzy-
narodowych relagji?

W naukach spofecznych znany jest termin charakter narodowy, ktéry opisuje wzglednie trwate
whasciwosci i dyspozycje psychiczne powtarzajace si¢ w obrebie danego spoleczeristwa oraz ich regu-
larnos¢. Inaczej méwiac, badacze staraja si¢ w ten sposdb zrozumie(, jakie przede wszystkich cechy sa
typowe dla przedstawicieli danej wspdlnoty narodowej. Jezeli chodzi o Polakéw, mozna zaznajomié

si¢ z réznymi badaniami w tym zakresie.
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Przyktadowo, bardzo ciekawe s badania prébujace stresci¢ pewne narodowe wzorce Polakéw.
Mamy wspanialy tradycj¢ ztotego wieku Jagiellonéw, kiedy krél Zygmunt August stwierdzit, ze ,,nie
jest panem ludzkich sumier”. Stwierdzenie to oddaje bardzo dobitnie, czym dla Polakéw w kla-
sycznym ujeciu jest otwarto$¢ i tolerancja. Nie bylo drugiego takiego kraju na $wiecie jak Polska
w trudnym okresie reformacji i kontrreformacji, nie byto na naszych ziemiach wojen religijnych,
nie bylo dyskryminacji jakichkolwiek mniejszosci narodowych. Zwréémy uwagg, ze Rzeczpospolita
Obojga Narodéw byta paristwem o ponad czterystuletnim okresie trwania, co moze wspiera¢ hipo-
tez¢ o ugruntowaniu si¢ takich cech bardzo silnie w polskiej mentalnosci'®.

Na kresach Rzeczypospolitej Obojga Narodéw zyli przedstawiciele ponad dwudziestu narodo-
wosci. Polska byta krajem z najwigksza populacja ludnosci zydowskiej na $wiecie, ktéra na naszych
ziemiach, gtéwnie na kresach, znalazta bezpieczne schronienie i duze swobody. Mozna powiedzie¢,
ze Polska swiadomie urzeczywistniata idee pluralizmu kulturowego, poniewaz wspierato to dazenie
do realizacji w praktyce idei dobra wspdlnego.

W zasadzie Rzeczpospolita Obojga Narodéw byla projektem awangardowym, jezeli chodzi
o idee integracji, znaczaco wyprzedzata pézniejsze przedsigwzigcia o federalistycznym charakterze,
takie jak np. Stany Zjednoczone Ameryki Pétnocnej czy tez Unia Europejska (sic!).

By¢ moze wigc, po trudnym okresie komunizmu, a nastgpnie — po trudnym okresie swoistego
zachlys$nigcia si¢ mechanizmami kapitalistycznej gospodarki, wsparcie dla Ukrainy i okazana wo-
bec tragedii wojennej bardzo daleko posunigta solidarnos¢ wydaja si¢ kolejnym waznym punktem
zwrotnym, do$wiadczeniem o charakterze w jakims sensie formacyjnym, w tym znaczeniu, ze wha-
$nie wzmacniajacym silne strony polskiej mentalnosci.

Znaczny kapital intelektualny i spoteczny Polakéw bedzie wspierat rozwdj polskich przedsie-
biorstw na rynku globalnym oraz bedzie utatwial budowanie nowego otwarcia we wspétpracy z kaz-
dym panstwem na $wiecie na zasadach dlugotrwalych relacji, dla ktérych istotne jest dazenie do
realizacji obustronnych korzysci.

Prawdziwe i uczciwe budowanie biznesowych sieci relacji (méwiac jezykiem zarzadzania, tzw.
networking) moze stac si¢ sita napedows polskiej gospodarki. Réwniez do takich wnioskéw dochodzi-
my, realizujac projekt Gospostrateg III pt.: ,Mazowsze akceleratorem globalnych przedsi¢biorstw”.
Zauwazamy wskazywanie przez rozméwcéw w wywiadach poglebionych prowadzonych przez zespét

badawczy, ze dla biznesu kluczowe znaczenie ma budowanie relacji opartych na zaufaniu'®.

Zakoniczenie
Przedmiotowy tekst jest prébg wskazania w oparciu o wstgpne badania zrealizowane w ramach
projektu Gospostrateg III ,Mazowsze akceleratorem globalnych przedsi¢biorstw”, ze na szczeblu

panstwa duze znaczenie mie¢ moze nowa instytucjonalizacja nowoczesnej analizy strategiczne;.

12 P. Tarasiewicz, Specyfika Polakéw jako narodu, ,Cywilizacja” 2011, nr 37, s. 40-50.

3 W ramach projektu Gospostrateg wydano trzy pierwsze publikacje projektowe, z ktérych kazda ma znaczenie z punk-

tu widzenia diagnozy sytuacji oraz formutowanych w tym tekscie rekomendacji. Zobacz: Wyzwania zwigzane z glo-
balizowaniem mazowieckich przedsigbiorstw. Eksploracyjne badania diagnostyczne, praca zbiorowa pod red. H. Rachoni
i M. Wojtysiak-Kotlarskiego, OW SGH, Warszawa 2022; Wspdtpraca w ramach trdjkqta relacji administracja—nauka—
biznes a wsparcie internacjonalizacji, praca zbiorowa pod red. E. Pawety, P. Pietrasieriskiego oraz M. Wojtysiak-Ko-
tlarskiego, OW SGH, Warszawa 2022, a takie: Uwarunkowania ekspansji zagranicznej przedsi¢biorstw z wojewddztwa
mazowieckiego. Analiza regiondw swiatowej gospodarki, praca zbiorowa pod red. M. Wojtysiak-Kotlarskiego, K. Kac-
perczyk i A. Domariskiej, OW SGH, Warszawa 2022.
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Polsce potrzebna jest w bardziej niz dotychczas kompleksowym ujeciu aktualna, wielowymiaro-
wa i dostgpna dla przedsi¢biorcéw wiedza na temat zagranicznych rynkéw wszystkich paristw §wiata.
Analizy te, obok szeregu szans, musza réwniez obejmowa¢ identyfikowanie zagrozen dotyczacych
gospodarowania w skali mi¢gdzynarodowej.

Polska to kraj bogaty, sta¢ nas na bardzo wiele. Skala budzetu panistwa daje mozliwos¢ realizacji
ogromnych projektéw modernizujacych kraj. Warto mysle¢ o przysztosci panstwa, wykorzystujac
dotychczasowe doswiadczenia w tym zakresie, ale réwniez doskonalac podejscie. Kluczowym czyn-
nikiem sukcesu moze by¢ umiejetnos¢ budowania przez Polakéw w relacjach miedzynarodowych

kapitatu zaufania dzigki rozwijaniu partnerstw opartych na obopdlnych korzysciach.
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Beata Wisnicka

Niezalezny ekspert. Absolwentka Szkoly Glownej Handlowej w Warszawie.
Ukoticzyta kurs AML na poziomie zaawansowanym w The International
Compliance Association w Londynie. Czlonkini Zarzqdu w Association

of Certified Financial Crime Specialists — Central European Chapter.

Petni funkcje MLRO dla Instytucji Platniczej. Wdrazata procesy AML i KYC
dla klientow z: Polski, Litwy, Lotwy, UK, Cypru, Malty, Gibraltaru, Panamy,
Chin, Australii. Od kilku lat zwigzana réwniez ze swiatem krypotwalut.
Swojgq wiedzq wspierata takze banki w Szwajcarii.

Dla firm w procesie uzyskania licencji Krajowej Instytucji Platniczej
projektuje indywidualne rozwigzania AML. Wyszkolita setki ekspertéw
AML w Polsce. Pomystodawczyni kanatu Youtube ,,Jak nie dac si¢ oszukac”.
Mentorka w programie Perspektywy Women in Tech.

Bankowo$¢ korespondencka

Bankowo$¢ korespondencka pozostaje wazng alternatywa z punktu widzenia wydajnosci
i kosztédw, ktéra moze by¢ wykorzystywana w przypadku, gdy platnosci nie moga by¢ przetwa-
rzane bezposrednio przez system ptatniczy lub do dokonywania ptatnosci migdzy systemami.
W rzeczywisto$ci wigkszo$¢ systeméw platniczych obejmuje rynek krajowy (tj. rynek krajo-
wy i rynek strefy euro) oraz niektére zintegrowane rynki platnicze, takie jak Jednolity Obszar
Platniczy w Euro.

Ponadto banki migdzynarodowe z bezposrednim dostgpem do systeméw platniczych w réz-
nych obszarach walutowych s3 rzadko spotykane, gtéwnie ze wzgledu na restrykeyjne zasady do-
stepu do systeméw platniczych, a takze koszty zakladania oddzialéw i filii w innych krajach,
ktére moga uzyskaé dostgp do systemu platniczego. Sie¢ bankowosci korespondenckiej moze by¢
postrzegana jako ogélnoswiatowa sie¢ relacji dwustronnych, umozliwiajaca klientowi banku do-
konywanie i otrzymywanie ptatnosci w dowolnej walucie od/do praktycznie kazdego kontrahenta
posiadajacego konto bankowe. W tym celu czasami w jedng ptatno$é moze by¢ zaangazowanych
kilku korespondentéw. Z pewnoscig jest to rozwiazanie dajace satysfakcj¢ zaréwno bankom, jak
i klientom.

Klienci banku respondenta nie maja bezposredniego dost¢pu do rachunku korespondenta, ale
prowadza transakcje posrednio.

Bankowo$¢ korespondencka moze obejmowacé rézne ustugi, takie jak:

* przelewy migdzynarodowe;
e rozliczanie czekéw;

e finansowanie handlu;

*  pozyczki;

e ustugi wymiany walut.
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Procesy AML w relacji korespondenckiej

W relacji bankowosci korespondenckiej instytucja korespondentka bedzie monitorowaé trans-
akcje instytucji bedacej respondentem w celu wykrycia wszelkich zmian w profilu ryzyka instytugji
bedacej respondentem lub wdrozenia srodkéw ograniczajacych ryzyko (tj. nietypowa czynnos¢ lub
transakeje ze strony respondenta lub ewentualne odstgpstwa od uzgodnionych warunkéw ustalert
regulujacych stosunek korespondencki). W praktyce, w przypadku wykrycia takich obaw, instytucja
korespondentka skontaktuje si¢ z instytucja odpowiadajaca, skladajac wniosek o udzielenie infor-
macji w sprawie dowolnej konkretnej transakeji, co moze prowadzi¢ do zazadania dodatkowych
informacji na temat konkretnego klienta lub klientéw.

Zalecenia FATF wymagaja, aby instytucje finansowe identyfikowaty, ocenialy i rozumiaty ryzy-
ko zwiazane z praniem pieniedzy i finansowaniem terroryzmu oraz wdrazaty $rodki przeciwdziatania
praniu pienigdzy i finansowaniu terroryzmu, ktdre sa wspétmierne do zidentyfikowanego ryzyka.

Wymogi ostrozno$ciowe i inne wymogi regulacyjne, a takze zlozonos¢, liczba i zmiany w sys-
temach sankcji oraz niepewno$¢ zwigzana z wzajemnym oddzialywaniem réznych systeméw sankgji
i ich zastosowaniem do instytucji finansowych réwniez zostaly wymienione jako przyczyny ogra-
niczania ryzyka. Regulacje AML/CFT sa zatem tylko jednym z wielu czynnikéw wskazanych jako
przyczyny zamykania relacji w ramach bankowosci korespondenckie;.

Instytucje wspétpracujace, oceniajac ryzyko swojego respondenta, musza zapewnié, ze ocena
jest wystarczajaco solidna, aby uwzgledni¢ wszystkie istotne czynniki ryzyka. W ten sposéb rézne
poziomy ryzyka nieodlacznego sg jasno rozumiane, a odpowiednie kontrole s3 stosowane do kazdego
z nich, zapewniajac skuteczne zarzadzanie tymi ryzykami. W zwiazku z tym zakres, w jakim nalezy
zastosowaé dodatkowe $rodki, bedzie rézny w poszczegdlnych przypadkach, w zaleznosci od pozio-
mu lub rodzaju ryzyka rezydualnego, w tym $rodkéw, ktére instytucja respondenta wdrozyta w celu
ograniczenia wlasnego ryzyka zwigzanego z praniem pienigdzy i finansowaniem terroryzmu.

Czynniki, ktére nalezy wzia¢ pod uwage przy ocenie ryzyka zwigzanego z bankowoscia kore-
spondencka, moga obejmowa¢ na przyktad jurysdykeje instytucji bedacej respondentem, oferowane
przez nia produkty/ustugi oraz jej baz¢ klientéw. Nie jest mozliwe opracowanie ostatecznej listy
rodzajéw relacji o wyzszym ryzyku z kilku powodéw. Po pierwsze, nie ma wyczerpujacej listy czyn-
nikéw ryzyka, ktére mozna by wykorzystaé do zidentyfikowania takich relacji, ktére odnosityby si¢
jednakowo do wszystkich relacji. Po drugie, zaréwno istotne czynniki ryzyka, jak i odpowiednie
srodki ograniczajace ryzyko musza by¢ rozpatrywane tacznie, aby stworzy¢ doktadny i kompleksowy
obraz ryzyka.

Nawiazujac relacj¢ biznesowa, w pierwszej kolejnosci instytucja korespondentka powinna zi-
dentyfikowa¢ i zweryfikowa¢ tozsamo$¢ instytucji respondenta, korzystajac z wiarygodnych, nieza-
leznych dokumentéw zrédtowych, danych lub informacji. Powinna réwniez zidentyfikowac i podjaé
rozsadne $rodki w celu zweryfikowania tozsamosci beneficjenta rzeczywistego (whascicieli rzeczywi-
stych), tak aby instytucja korespondentka byta przekonana, ze wie, kim jest beneficjent rzeczywisty
instytucji bedacej respondentem. W tym celu instytucja korespondentka powinna réwniez rozumieé
strukture wlasnosciows i kontrolng instytucji bedacej respondentem. Informacje o strukturze whasci-
cielskiej i kontrolnej obejmuja przeprowadzenie weryfikacji pozwalajacej instytucji korespondentce
nabra¢ przekonania, ze instytucja respondenta nie jest bankiem fikcyjnym. Ponadto instytucja kore-
spondentka powinna zgromadzi¢ wystarczajace informacje, aby zrozumie¢ cel i zamierzony charak-

ter relacji w ramach bankowosci korespondenckiej.
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Obejmuje to zrozumienie, jakiego rodzaju klientéw instytucja bedaca respondentem zamie-
rza obstugiwa¢ w ramach relacji bankowosci korespondenckiej oraz w jaki sposéb bedzie oferowaé
ustugi, w tym oczekiwanego poziomu dziatalnosci, wolumenu i wartosci transakeji, charakter plano-
wanych transakcji oraz zakres, w jakim kazda z nich zostata oceniona przez instytucj¢ pozwang jako
obarczona wysokim ryzykiem. Instytucja korespondentka powinna réwniez zgromadzi¢ wystarczaja-
ce informacje i okresli¢ na podstawie publicznie dostgpnych informacji reputacj¢ instytucji bedacej
respondentem oraz jakos¢ jej nadzoru, w tym to, czy (i kiedy) byla ona przedmiotem dochodzenia
w sprawie prania pieni¢dzy lub finansowania terroryzmu lub dziatan regulacyjnych.

Ponadto instytucja korespondentka powinna oceni¢ mechanizmy kontroli AML/CFT insty-
tucji respondenta. W praktyce taka ocena powinna obejmowaé przeglad systeméw i ram kontro-
li instytucji respondenta w zakresie przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu.
Ocena powinna obejmowa¢ potwierdzenie, ze kontrole AML/CFT instytucji bedacej respondentem
podlegaja niezaleznemu audytowi (ktéry moze by¢ zewngtrzny lub wewngtrzny). Bardziej szczegéto-
wa/dogltebna ocena powinna zosta¢ przeprowadzona w przypadku relacji o wyzszym ryzyku, w miare
mozliwosci obejmujac przeglad niezaleznego audytu, wywiad z pracownikiem ds. zgodnosci, prze-
glad strony trzeciej i potencjalnie wizyt¢ na miejscu.

Instytucja korespondentka powinna réwniez zrozumie¢, w jaki sposéb instytucja respondenta
bedzie oferowaé swoim klientom ustugi dostgpne w ramach relacji bankowosci korespondenckiej,
oraz oceni¢ charakter i poziom ryzyka zwiazanego z rozwigzaniami oferowania. Istnieje kilka mozli-
wych rozwigzan w zakresie oferowania ustug.

Relacje w ramach bankowosci korespondenckiej sa ze swej natury oparte na wzajemnym
zaufaniu miedzy instytucjami bedacymi korespondentami a instytucjami bedacymi respondentami,
zwlaszcza ze instytucje bedace respondentami skutecznie wdrazaja mechanizmy kontroli AML/CFT.
W zwiazku z tym wazne jest, aby instytucje korespondentéw utrzymywaly staly i otwarty dialog
z instytucjami bedacymi respondentami, w tym pomagaty im w zrozumieniu polityki i oczekiwan
korespondentéw w zakresie AML/CFT, a w razie potrzeby angazowaly si¢ z nimi w celu poprawy ich
kontroli w zakresie AML/CFT i proceséw. Taka komunikacja wspiera wymég monitorowania, po-
magajac oznacza¢ nowe i pojawiajace si¢ ryzyka oraz lepiej rozumied istniejace, terminowo wyjasniaé
wszelkie incydenty, ktdre mogg wystapi¢ w trakcie relacji biznesowych, wzmacnia¢ srodki ogranicza-
jace ryzyko i rozwiazywaé wszelkie problemy, ktére moga powsta¢ w zwiazku z wymiang informagji.
Proces ten moze réwniez poméc w budowaniu potencjatu instytucji respondentéw. Moze réwniez
poméc w uniknigciu niepotrzebnych ograniczen lub zakoriczenia relacji bez doktadnej oceny ryzyka
zwiazanego z konkretnym klientem.

Relacje w ramach bankowosci korespondenckiej majg bardzo zréznicowany charakeer i w zwigz-
ku z tym obejmujg szeroki zakres wysokich pozioméw ryzyka. Poziom i charakter ryzyka mogg si¢
zmienia¢ w trakcie kazdego zwiazku, dlatego w strategii zarzadzania ryzykiem odpowiedniej instytu-

¢ji nalezy wprowadzi¢ korekty, aby odzwierciedli¢ te zmiany.
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Analityk kryminalny z kilkunastoletnim doswiadczeniem w organach
Scigania, trener kompetencji analitycznych.

Obicktem jej zainteresowania jest wykorzystywanie nowoczesnych technologii
do popetniania przestgpstw oraz ukrywania tozsamosci.

Rzecz w internecie? Czy internet w rzeczy?
Przestepczos$é nowych technologii

Wstep

Artykut podejmuje zagadnienie przestgpczosci popelnianej przy wykorzystaniu Internetu
Rzeczy (IoT)"™, w tym mozliwych zagrozen w obszarze nowych technologii w ujeciu teoretycznym
oraz praktycznym. Widoczny jest Scisly zwiazek pomigdzy coraz powszechniejszym korzystaniem
z nowoczesnych rozwigzad w komunikacji internetowej a trendami przestgpczymi, stanowigcymi
wyzwanie zaréwno dla bezposredniego $cigania przestgpcdw, jak i rozpoznawania oraz zapobiegania
naduzyciom. Wydaje si¢ on w duzym stopniu niedoceniany w procesie zwalczania przestgpczosci

— zaréwno juz na etapie szacowania ryzyk jej wystapienia, jak i w kategoriach Zrédla wiedzy przy

ujawnianiu czynéw zabronionych.

" Ang. Internet of Things.
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Pomimo nadal pojawiajacej si¢ opinii, iz przestgpczo$¢ nowych technologii dotyczy jakiejs blizej
nieokreslonej przysztosci, nie znajduje si¢ ona tam, a otacza nas tu i teraz. Dzieje si¢ tak z powodu
boomu technologicznego, ktdrego jestesmy $wiadkami i jednoczesnie beneficjentami, a ktéry jest
niemozliwy do rozpoznania, zrozumienia i opanowania przez pojedyncza osobg, a tez czgsto przez
calg organizacj¢. Mozna powiedzie¢, ze wigkszo$¢ planéw wychodzenia naprzeciw zagrozeniom loT
z zalozenia jest zdezaktualizowana, wynika bowiem z reaktywnego procesu rozpoznawania i bada-
nia niebezpieczenstw oraz cyklu edukacyjnego, jaki przejs¢ musza osoby zwalczajace przestgpczosé.
Problemu tego nie maja natomiast przestgpey, ktérzy do zmian adaptujg si¢ szybko, korzystajac ze
wszystkiego, z czego moga. Zatem kazde rozwigzanie, ktére moze wygodnie, szybko i anonimowo

doprowadzi¢ ich do celu, jest przez nich wysoce pozadane.

Internet Rzeczy

Jednym ze sposobéw zdefiniowania IoT jest okreslenie go jako koncepcji potaczenia $wiata wir-
tualnego i rzeczywistego, opierajacego si¢ na trzech filarach, ktére odnosza si¢ do cech inteligentnych
obiektéw. Obiekty te (czyli urzadzenia), musza umie¢ si¢ wzajemnie rozpoznaé, potrafié si¢ ze sobg
komunikowac i ze sobg wspdtpracowal, czyli wzajemnie wplywaé na swoje dziatania. Innymi stowy
— Internet Rzeczy oznacza ni mniej ni wigcej, ze nie tylko ludzie, ale takze maszyny i inne urzadzenia
bedg interaktywnie komunikowad si¢ przez Internet.

Definiujac Internet Rzeczy jako ,,po prostu punkt w czasie, w ktérym wiecej rzeczy lub przed-
miotéw bylo podiaczonych do Internetu niz ludzi”, firma Cisco Systems oszacowala, ze IoT ,naro-
dzit si¢” w latach 2008-2009. W latach 2013-2014 szacowano skale Internetu Rzeczy na 3,8 mld
urzadzen, a juz w roku 2020 na od 20 nawet do 110 mld urzadzen, przy czym najczesciej oscy-
lowano wokét 20-30 mld. Sa to kalkulacje duzych firm informatycznych, naukowcdw, ale takze
instytucji padstwowych czy unijnych. Z okresu okoto 2020 r. pochodzg z kolei szacunki dotyczace
lat 2025-2030. Wyplywa z nich wniosek, ze najwyzsze prognozy si¢ nie sprawdzily, jednak mozna
obecnie méwi¢ o duzo ponad 20 mld urzadzen.

Gama sprzgtéw mogacych dziala¢ w ramach Internetu Rzeczy z kazdym dniem si¢ powigksza.
Moze to by¢ kazde urzadzenie (lub zbiér urzadzen), ktére na podstawie danych bedzie miato za za-
danie wykona¢ jakie$ dziatanie. Sg to zaréwno pojedyncze przedmioty (czujniki, zaréwki, kamery,
zraszacze), mniej lub bardziej ztozone systemy (sprzgt RTV i AGD, np. lodéwki, pralki czy telewizo-
ry, sprzet badawezy, $rodki komunikacji), a wreszcie wraz z postgpem technologicznym i zwigkszong
przepustowoscig przeptywu danych cale domy, osiedla, instytucje oraz miasta.

Sposoby tacznoséci urzadzen IoT beda obejmowaly tradycyjng tacznos¢ przewodowa, jednak
w znaczacej wigkszo$ci w ramach Internetu Rzeczy bedziemy mie¢ do czynienia z powszechnie zna-
nymi sposobami transmisji radiowej, w ramach: sieci lokalnej, Wi-Fi, bluetooth, sieci komérko-
wej (5G), ktére nie wymagaja szczegdlnego opisywania sposobu dziatania.

Urzadzenia IoT porozumiewajg si¢ takze powszechnie w standardzie komunikagji, jakim jest
ZigBee lub technologiach zblizonych. Jest to protokét transmisji danych w sieciach bezprzewodo-
wych, ktéry mozna poréwnaé do Wi-Fi, ale cechuje si¢ on: nizszym poborem energii, niewielkimi
przeptywnos$ciami (do 250 kbps) oraz zasi¢giem migdzy weztami rzedu 100 m. Typowymi zastoso-
waniami sa sieci sensorowe, sieci personalne (WPAN), automatyka domowa, systemy alarmowe, sys-
temy monitoringu. Komunikacja w ZigBee jest dwustronna, co oznacza, ze kazde urzadzenie moze

odbiera¢ lub wysyta¢ sygnal, a niektére nawet przekazywaé go dalej. Do jego zalet nalezy réwniez
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natychmiastowy dostep, dlatego chetnie wykorzystywany jest np. w czujnikach ruchu. ZigBee stwo-
rzono z mys§la o matej ilosci przesytanych danych i odciazaniu tym samym Wi-Fi. Przy jego uzyciu
urzadzenia raportujg zazwyczaj takie informacje, jak poziom baterii czy jako$¢ polaczenia, wysytaja
sygnal, ze cos si¢ dzieje. Nie nadaje si¢ on natomiast do przesylania dzwigku czy obrazu ze wzgledu
na obj¢to$¢ tego typu danych.

Korzysci, podatnosci, zagrozenia

W pierwszej kolejnosci nalezy zwréci¢ uwage na korzysci plynace z utworzenia komunikacji
szybkiej (jak 5G) lub niewymagajacej wysokich przepustowosci (jak ZigBee). Z pewnoscig jest to
rozwoj technologiczny, ktéry ma za zadanie polepszenie jakosci zycia ludzkiego, np.: zwigkszenie
wygody i komfortu, oszczgdno$¢ czasu lub energii, utatwienia w pracy i zyciu, wsparcie starszych
0s6b w samodzielnosci, dbanie o srodowisko, optymalizacj¢ proceséw produkcyjnych czy poprawe
bezpieczeristwa.

Jednak prawie kazda zmiana lub odkrycie niesie ze soba nie tylko plusy, ale i minusy. Urzadzenia
IoT komunikujace si¢ w ramach niskoprzesylowych technologii danych charakteryzuje ich maty
rozmiar, waskie przeznaczenie, mata pamie¢, potrzeba nieobcigzania przesytu danych, cheé oszcze-
dzania energii. Z kolei urzadzenia faczace si¢ poprzez 5G sa powszechnie umieszczane w miejscach
ogélnie dostgpnych, niejednokrotnie bez stosowania ograniczet w dostgpnosci ustug. W obliczu
tych wszystkich faktéw obiekty Internetu Rzeczy narazone sg na wlamanie, przechwycenie danych,
przejecie zdalne lub fizyczne.

Pierwsze lata rozwoju IoT mozna poréwnaé do rozwoju samego Internetu — przede wszystkim
miat dziataé. Na etapie jego wykluwania nie martwiono si¢ o bezpieczeristwo tak, jak ma to miejsce
teraz. Dlatego specjalnie tworzone dla urzadzen standardy komunikacji typu ZigBee bardzo czgsto
nie zapewniaja nawet minimum bezpieczenstwa transmisji danych. Nie sa one zabezpieczone wha-
Sciwie lub wcale, np. maja otwarte porty, nie zmienia si¢ w nich ustawien fabrycznych oraz haset lub
w ogéle nie posiadajg hasel, transmisja nie jest w zaden sposéb szyfrowana. Uzyte w urzadzeniach
karty SIM 5G z kolei bywaja niezabezpieczone na poziomie wlaczonej karty oraz nie majg ograni-
czent w zakresie korzystania z ustug czy limitéw potaczeni lub wysylanych wiadomosci.

Potencjat zhakowania i dalszego wykorzystania jest wiec ogromny, a ze wzgledu na liczbe i spe-
cyfike urzadzen, nawet duzo wigkszy niz dla samych komputeréw. Latwo sobie wyobrazié, ze po uzy-
skaniu nielegalnej kontroli nad urzadzeniem lub siecig jej wlasciciel, inne osoby i przedsi¢biorstwa,
instytucje publiczne oraz wszelkie organizacje narazone sa na wiele ryzyk. Zas wedtug szacunkéw
sprzed kilku lat ponad 70% urzadzeni IoT zawiera podatnosci na wlamanie.

Wsréd zagrozen ptynacych z takiego zhakowania wymieni¢ mozna: dostgp do urzadzen domo-
wych i monitoringu, przejecie i wykorzystanie danych osobowych, wytudzenia lub kradziez §rodkéw
finansowych z podtaczonych do urzadzen kart platniczych czy bezposrednio kart SIM, szantaze i ha-
racze dotyczace przestojéw dziatalnosci (np. lodéwki podnoszace temperature, zablokowanie trans-
portu, paraliz urzadzert do dostarczania przesytek) lub bezpieczenistwa danych (np. ataki na banki),
wykradanie tajemnic przedsigbiorstwa. Kolejnym zagrozeniem moga by¢ przestgpstwa przeciwko
zdrowiu i zyciu czy tez grozby terrorystyczne (np. w sektorze energetyki lub komunikacji zbiorowej).
Nalezy tez zwréci¢ uwagg na zmiang skali i charakterystyki przestgpstwa, polegajaca na ,wejsciu
do gry” tego rodzaju urzadzeri. Oznacza to bowiem pojawianie si¢ nowych mozliwosci, a zatem

modyfikacj¢ sposobéw dziatania przestgpcy. Inaczej bowiem bedzie wygladalo narazenie na utratg
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prywatnosci, gdy stracimy dane z komputera lub ktos bedzie nas podgladat za pomoca jego kamery,
a inaczej gdy ktos zdobedzie dane o naszych preferencjach i zwyczajach w oparciu o ogladane kanaty
telewizyjne, lokalizacje zapisane na urzadzeniach, bedzie miat dostgp do kamer monitoringu, elek-

tronicznej niani, a nawet urzadzenia sprzatajacego czy tez jeszcze innych sprzetéw domowych.

Eksperymenty

W ramach zagrozeni IoT przeprowadzono szereg eksperymentéw naukowych dotyczacych prze-
tamania zabezpieczen i przejecia dostgpu do urzadzen.

Jeden z nich to spektakularny przyklad Jeppa Cherokee, do ktérego zaplanowano zdalne wta-
manie i przejecie kontroli. Po analizie jego wyposazenia znaleziono w systemie rozrywki poktadowej
jeden niezamkniety port, co umozliwito zdalne pofaczenie sig, a nastgpnie uzyskanie dostgpu do
magistrali CAN, przez ktérag mozna bylo sterowaé wszystkimi elementami wyposazenia samochodu.
Atakujacy przejeli kontrole m.in. nad kierownica i hamulcami oraz instalacjami uzytkowymi (klima-
tyzacja, wycieraczkami). Pomimo iz kierowca wiedziat o eksperymencie, utrata panowania nad po-
jazdem wywotata u niego szok. W konsekwencji eksperymentu producent samochodu zwrécit si¢ do
jego whascicieli z prosba o kontakt w celu naprawy luki w zabezpieczeniach. Pomimo iz nie doszto do
zadnego wypadku, a po zmianach ustawien ataku nie udato si¢ powtérzy¢, to fake, iz byt on mozliwy,
zaniepokoit wszystkich producentéw aut. Dotad taczno$é z Internetem byta reklamowana jako atut,
tymczasem zaczgto obawiac si¢ zagrozer, jakie niesie ze soba zdalne przejecie kontroli nad pojazdem.
Mogtoby to by¢ np. rozbicie go o przeszkodg, skierowanie na tras¢ kolizyjna z innym samochodem,
potracenie pieszego czy uwigzienie kierowcy i pasazeréw w aucie.

Kolejnym przyktadem sa dwa eksperymenty dotyczace bezpieczeristwa szpitalnych dozownikéw
lekéw. Urzadzenia te polaczone sg zazwyczaj z sieciami szpitalnymi, podpictymi do Internetu i stu-
za do podawania pacjentom lekéw, ktérych dawki okreslone sg w bibliotekach plikéw zapisanych
w urzadzeniu. Oba ataki udalo si¢ przeprowadzi¢ dzigki ztamaniu zabezpieczeni, po czym: w pierw-
szym zwigkszono dawke leku w granicach okreslonych w fabrycznej bibliotece plikéw, wszelkie zmia-
ny powyzej tej dawki skutkowaly alarmem; w drugim za$ udata si¢ podmiana biblioteki plikéw na
zawierajace zwigkszone dopuszczalne normy lekéw. To pozwolito na ustawienie dawki lekéw na
poziomie stwarzajacym ryzyko utraty zycia przez pacjenta. Ponadto na ekranie dozownika wyswie-
tlaly si¢ informacje, jakoby dawka miescita si¢ w normie. Zidentyfikowana luka bylto akceptowanie
kazdej aktualizacji oprogramowania, dodanej przez dowolna, nieupowazniong osobg, nie za$ przez
osoby posiadajace odpowiednie dostepy (jak np. pracownik producenta oprogramowania czy szpi-
tala). W przypadku pacjentéw w ci¢zkim stanie by¢ moze nawet by nie podejrzewano, ze doszto do
morderstwa.

Zagrozenia zwiazane ze sprz¢tem medycznym dotycza tez np. osobistych pomp insulinowych.
Jaki$ czas temu jeden z ich producentéw poinformowat, ze produkowane przez niego pompy moga
zosta¢ zhakowane. Komunikacja mi¢gdzy pompg a sterujacym nig pilotem nie jest bowiem szyfrowa-
na i kto$ obeznany, stojacy w odlegtosci kilku metréw od cukrzyka moze si¢ do urzadzenia podpia¢,
a potem zaaplikowa¢ choremu dodatkowe dawki insuliny. Mozna to wykorzysta¢ do szantazu, gro-

zenia $miercig, a nawet naprawd¢ do pozbawienia kogo$ zycia.

Internet Rzeczy w mediach
Watki dotyczace zdalnego hakowania urzadzeri domowych, medycznych czy pojazdéw pojawia-

ja si¢ od wielu lat w kulturze masowej, gtéwnie w filmach i serialach. Jednym z takich przyktadéw
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jest scenariusz drugiego sezonu serialu ,Homeland”, w ktérym terrorysci w jednym z odcinkéw
zabijaja wiceprezydenta USA, wykorzystujac jego rozrusznik serca. Urzadzenie faczy si¢ za pomocy
fal radiowych z programem kontrolujacym jego pracg. Terrorysci przejmujg je i wywotujg $mier-
telny atak serca polityka. Czy to tylko fantazja hollywoodzkich scenarzystéw? Otéz niekoniecznie
—w 2007 r. 6wezesny wiceprezydent USA Dick Cheney po wszczepieniu rozrusznika postanowit
ustali¢, czy zagrozenie cyberatakiem jest mozliwe. Poniewaz od specjalistéw uslyszal, ze tak, nakazal
wylaczenie mozliwosci bezprzewodowej facznosci z rozrusznikiem. Celem wyposazenia tego typu
urzadzend w faczno$¢ jest mozliwos¢ zdalnego monitorowania przez lekarza stanu pacjenta, a takze
uratowania zycia w sytuacji awaryjnej poprzez wyslanie impulsu przywracajacego prawidtows prace
serca. Jednak ze wzgledu na male rozmiary rozrusznikéw nie posiadaja one zabezpieczen szyfrujacych
potaczenie. Dick Cheney przyznat si¢ do rezygnacji ze zdalnego potaczenia dopiero w 2013 ., juz po
emisji wspomnianego odcinka serialu. Natomiast mozliwos$¢ zhakowania rozrusznikéw udowodnity
eksperymenty na fantomach. Wykazaly, ze mozna wplywaé na t¢tno, a w razie wyposazenia rozrusz-
nika w zdalnie aktywowany defibrylator mozliwe jest wystanie komendy, wywotujacej kontrolowane

wstrzasy elektryczne manipulujace pracg sztucznego serca.

Podsumowanie

Srodowiska hakerskie od lat dyskutuja o wykorzystaniu IoT do swoich celéw — czyli czerpa-
nia korzyéci finansowych z ataku na urzadzenia podlaczone do Internetu. Dla zarobku hakerzy
sprzedaja dostepy do urzadzen, np.: ruteréw, kamer internetowych i drukarek, ktére mozna wy-
korzysta¢ do atakéw. Dlatego tez moga sprzedaé dostgp do kazdego urzadzenia lub przygotowad
je do wlasciwego ataku.

Natomiast cztowiek, wprowadzajac do cyberprzestrzeni ogromne ilosci informacji oraz prze-
noszac odpowiedzialno$¢ za czynnosci i procesy na maszyny, zyje wygodniej, jednoczesnie narazajac
si¢ na nowe zagrozenia. Do stworzenia skutecznych zabezpieczeri potrzebny jest czas i praktyka.
Jak w prawie kazdym przypadku, budowanie bezpieczeristwa polega na poscigu za $wiatem prze-
stepczym i jego metodami dziatania, a Internet oraz technologie pokrewne zaopatruja przestgpcéw

w nowe mozliwosci dziatania, obnazajac podatno$¢ i wrazliwo$¢ spoteczeristwa informacyjnego.
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Dezinformacja a techniki Sztucznej Inteligencji
— miecz obosieczny?

Infodemia jest jednym z najbardziej palacych probleméw wspédtczesnego $wiata, co przy-
znaja organizacje migdzynarodowe — zaréwno cywilne, takie jak agencje Organizacji Narodéw
Zjednoczonych (Swiatowa Organizacja Zdrowia i UNESCO) czy instytucje Unii Europejskiej
(Parlament Europejski, Komisja Europejska), organizacje wojskowe (NATO), jak i policyjne czy
wywiadowcze (EUROPOL, Interpol). Infodemia jest pojeciem opisujacym przetadowanie infor-

macjami — zaréwno prawdziwymi, jak i falszywymi, ktére determinuja postrzeganie $wiata przez
) wyml, | yWy Ja g

ich odbiorcédw, co ma szczegdlne znaczenie podczas sytuacji kryzysowych o duzym (krajowym,

28



regionalnym, globalnym) znaczeniu i zasi¢gu. Pod tym hastem kryje si¢ kilka podkategorii, a ich
zrozumienie i rozréznienie jest istotne dla tworzenia odpowiednich strategii zapobiegawczych
i mitygacyjnych. Dezinformacja (disinformation) jest falszywa informacja, ktéra jest celowo two-
rzona i rozpowszechniana z wyraznym zamiarem wyrzadzenia szkody; sfabrykowana tres¢ i kry-
jace si¢ za nig ztosliwe intencje s3 cechami wyrdzniajacymi dezinformacj¢. Termin misinformacji
(misinformation) jest czgsto blednie uzywany jako synonim dezinformacji, ale chociaz rozpo-
wszechniane w tym przypadku informacje réwniez sa falszywe, to w intencji ich autoréw nie
maja na celu wyrzadzenia szkody, poniewaz osoby dzielace si¢ nimi wierza, ze sa one prawdziwe
i doktadne. Wreszcie tzw. malinformacja (malinformation) to prawdziwa informacja, ktéra jest
rozpowszechniana z wyraznym zamiarem wyrzadzenia szkody (np. poprzez ujawnienie wrazli-
wych, prywatnych danych, ktére moga zaszkodzi¢ reputacji konkretnej osoby, przedsi¢biorstwa
lub instytucji).

Dezinformacja i misinformacja nie s3 nowymi zjawiskami, jednak ostatnie wydarzenia, takie jak
pandemia COVID-19, niesprowokowana agresja militarna Federacji Rosyjskiej przeciwko Ukrainie
czy rosnace napigcia zwiazane z roszczeniami terytorialnymi Chirskiej Republiki Ludowej wobec
niepodlegtej Republiki Tajwanu bez watpienia przyczynily si¢ do wyraznego wzrostu nat¢zenia pro-
pagacji szkodliwych, falszywych czy wprowadzajacych w biad informacji na poziomie globalnym.
Nalezy podkresli¢, ze wszelkiego rodzaju sytuacje kryzysowe, w tym katastrofy naturalne, okresy
niepokojéw i napig¢ spolecznych, wydarzenia polityczne o znaczeniu ponadnarodowym czy istot-
ne zmiany makroekonomiczne stanowia pozywke dla dezinformacji i mogg sta¢ si¢ narzgdziem do
prowadzenia operacji informacyjnych, bedacych elementem szerszych strategii militarnych. Tego
rodzaju dzialania nie s3 niczym nowym, jednak aktualnie musimy mierzy¢ si¢ ze znacznie wigksza
skalg takich probleméw oraz nieporéwnanie potgzniejszymi mozliwosciami ich blyskawicznego roz-
powszechniania.

Od lat obserwujemy staly wzrost zasiggu i znaczenia medidéw elektronicznych, jednak obec-
nie do§wiadczamy bezprecedensowych (w skali wielu dziesigcioleci) swiatowych zagrozen epide-
miologicznych, gospodarczych i militarnych ze wszelkimi ich spotecznymi, ekonomicznymi i po-
litycznymi konsekwencjami. Staja si¢ one idealnym podtozem dla tworzenia i rozpowszechniania
rozmaitych teorii spiskowych, wzmagaja aktywno$¢ propagandowy szerokiego spektrum ruchéw
ekstremistycznych i daja idealne mozliwosci zorganizowanym (sterowanym i kontrolowanym na
szczeblu paristwowym) kampaniom kategoryzowanym jako elementy wojny informacyjnej (w czym
— co szczegdlnie istotne — specjalizujg si¢, na poziomie panstwowym, Federacja Rosyjska i Chinska
Republika Ludowa). Media elektroniczne, a przede wszystkim sieci spolecznosciowe sprzyjaja wy-
jatkowo szybkiej propagacji wszelkiego rodzaju informacji oraz prowadza do utrwalenia tzw. baniek
informacyjnych, czyli sytuacji, w ktérych grupa ludzi posiada ograniczong wiedz¢ na temat danego
zjawiska, a ich przekonania i poglady na jego temat sq wzajemnie wzmacniane przez towarzyszaca
im w danym czasie narracj¢ medialng lub spoteczng. W konsekwencji osoby takie przyjmuja jako
prawdziwe tylko informacje i opinie, ktére potwierdzaja ich wczesniejsze przekonania, a odrzucaja
te, ktére nie pasujg do ich wizji $wiata. Bariki informacyjne prowadza do nieporozumieni, uprze-
dzen i konfliktéw miedzy réznymi grupami ludzi, ktdrzy maja odmienne poglady na dany temat.
Uzytkownicy sieci spotecznosciowych funkcjonujacy wewnatrz takich srodowisk maja tendencje
do ignorowania faktéw, ktére kwestionujg ich przekonania, co utrudnia osiagni¢cie konsensu-

su i rozwiazywanie probleméw spolecznych. Wspélczesne media spolecznoéciowe, umozliwiajac
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uzytkownikom dost¢p do spersonalizowanych tresci i sugerujac im podobne tresci do tych, ktére
juz przegladaja, przyczyniaja si¢ do zwigkszenia znaczenia baniek informacyjnych, ktére staja si¢
w konsekwencji doskonalym narzedziem do tworzenia, wzmacniania i dalszego rozpowszechniania
tresci dezinformacyjnych.

Kampanie dezinformacyjne stuzg przede wszystkim padstwom, w ktérych interesie jest podwa-
zanie demokratycznych systeméw wladzy oraz sianie niepokoju i chaosu w spoleczeristwach beda-
cych celem takich atakéw. Pomaga to wtadzom paristw inspirujacych i sponsorujacych dezinformacje
w osiagnieciu ich strategicznych, geopolitycznych celéw. W przypadku Federacji Rosyjskiej chodzi tu
przede wszystkim o praktyczng realizacje strategii wojny hybrydowej (tzw. doktryny Gierasimowa)
i destabilizacj¢ spoteczeristw Zachodu; w przypadku Chin motywacja jest pragnienie zdobycia
kluczowej roli supermocarstwa $wiatowego i dominacja gospodarcza. Na nieco nizszym poziomie
kampanie dezinformacyjne stuzg réwniez grupom ekstremistycznym (zaréwno z lewej, jak i pra-
wej strony sceny politycznej), ktdre wykorzystuja te metody do poglebiania polaryzacji i podzialéw
w spoleczeristwie. W istocie jest to korzystne narzedzie posrednie dla strategii dezinformacyjnych
sterowanych na poziomie pafstwowym (dziatalno$¢ konkurencyjnych ruchéw ekstremistycznych
w kraju moze by¢ podsycana przez wrogie paristwo, czego $wiadkami bylismy w 2020 r. w Stanach
Zjednoczonych, gdzie Federacja Rosyjska symultanicznie inspirowata przeciwne strony konfliktu
w okresie poprzedzajacym wybory prezydenckie; w opinii instytucji kontrwywiadowczych podobne
strategie stosowano juz w 2016 r. podczas kampanii wyborczej w USA oraz podczas brytyjskiego
referendum zwigzanego z perspektywa wystapienia Wielkiej Brytanii ze strukcur Unii Europejskiej,
a takze w 2018 r. podczas tzw. protestéw ,zottych kamizelek” we Francji).

Z perspektywy instytucji migdzynarodowych najpowazniejszym zagrozeniem jest wlasnie
strategia wojny hybrydowej, gdzie przy uzyciu metod dezinformacji steruje si¢ nastrojami spotecz-
nymi i manipuluje opinia publiczna, podwazajac legitymizacje¢ organizacji i sojuszy migdzynarodo-
wych (Unia Europejska, NATO, WHO). Rozpowszechnianie fatszywych wiadomosci ma réwniez
bezposrednie negatywne przetozenie na krajowe i migdzynarodowe strategie, czego niedawnym
przykladem (podczas pandemii COVID-19) bylo podwazanie powszechnych procedur z zakresu
zdrowia publicznego, ktére destabilizowane byly przez stymulowang przy uzyciu technik dezin-
formacyjnych dziatalno$¢ ruchéw antyszczepionkowych. Aktualnie, w czasie rzeczywistym, ob-
serwujemy tego rodzaju zagrozenia w odniesieniu do biezacych konsekwencji wojny na Ukrainie,
gdzie Federacja Rosyjska wykorzystuje strategie dezinformacyjne jako wazny element uzupelniaja-
cy ,kinetyczng” strong konfliktu. Réwniez przestgpcy (w tym zorganizowane grupy przestgpcze),
jak i organizacje terrorystyczne wykorzystuja strach, niepokéj i niepewnos¢ zwiazane z sytuacjami
kryzysowymi, intensyfikujac dzialania nalezace do szerokiej kategorii cyberatakéw (w tym atakéw
typu cyber-enabled, gdzie technologie informacyjne stuza do przygotowania i przeprowadzenia
operacji w $wiecie rzeczywistym) — kreatywnie przekuwajac dotychczasowe metody na takie, ktdre
korzystaja z okolicznosci i skutkéw spotecznych konkretnych typéw zagrozen. I w takich przypad-
kach mamy do czynienia z wykorzystywaniem technik manipulacyjnych korzystajacych z metod
dajacych si¢ kategoryzowa¢ jako dzialania dezinformacyjne. Falszywe wiadomosci rozpowszech-
niane za posrednictwem mediéw elektronicznych (w tym — w szczegdlnosci — mediéw spoteczno-
$ciowych) stanowia takze bardzo powazne zagrozenie dla bezpieczefistwa gospodarczego (na pozio-
mie makroekonomicznym — np. w przypadku podwazania zaufania do stabilnosci strategicznych

sektoréw gospodarki konkretnego panistwa), jak réwniez dla bezpieczeistwa i prowadzenia dzia-
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talnosci gospodarczej realizowanej przez przedsigbiorcéw (nieuczciwa konkurencja wykorzystujaca
metody dezinformacyjne do podwazania jakosci produktéw lub ustug oferowanych przez bedaca
celem ataku firmg). Dezinformacja moze réwniez dotykaé bezposrednio konkretnych oséb, gdy
amplifikowane przy uzyciu mediéw spotecznosciowych kampanie oszczerstw moga przektadad sig
bezposrednio na utrat¢ dobrego imienia i idace za tym wymierne szkody osobiste, finansowe czy
zawodowe.

Jednym z najwigkszych wyzwan, przed ktérymi stoja krajowe i migdzynarodowe instytucje,
kt6rych zadaniem jest przeciwdziatanie dezinformaciji, jest rozwigzanie problemu ogromnych ilos¢
danych, ktére wymagaja analizy. Przeptyw informacji, ktéry obejmuje szeroki zakres narracji, za-
réwno prawdziwych, jak i falszywych, nie moze by¢ analizowany szybko, doktadnie i efektywnie
tylko przez wyszkolonych specjalistéw, nawet przy wsparciu organizacji zajmujacych si¢ weryfikacja
faktéw. Jakkolwiek nalezy wspiera¢ i docenia¢ dziatalnos$¢ instytucji i organizacji fact-checkingo-
wych, to nalezy zauwazy¢, ze ilos¢ danych niezbednych do przeanalizowania w czasie rzeczywistym
i retroaktywnie sprawia, ze takie tradycyjne podejscie analityczne jest (na poziomie holistycznym
i strategicznym) wlasciwie niemozliwe, a czasem wrecz przeciwskuteczne. Mozliwosci analizy duzych
zbioréw danych, pochodzacych z réznego rodzaju mediéw (tradycyjnych, elektronicznych i spotecz-
nosciowych), zbieranych na poziomie mi¢dzynarodowym, krajowym, regionalnym i lokalnym i uzu-
pelnionych o dane przestrzenno-czasowe, zwigzane z demografia i mobilno$cia, musza opiera¢ si¢ na
zastosowaniu odpowiednio skalibrowanych technologii informacyjnych. Z samej natury takich tech-
nologii wynika jednak, ze maja one cechy ,,miecza obosiecznego” — tj. ich skutecznos¢ w wykrywaniu
dezinformacji sprawia, ze po odpowiedniej kalibracji te same narzedzia moga by¢ wykorzystywane
do tworzenia i propagacji szkodliwych i niebezpiecznych tresci.

Aktualnie, najistotniejsze praktycznie, zautomatyzowane technologie majace zastosowanie za-
réwno do tworzenia, jak i wykrywania tresci dezinformacyjnych opierajg si¢ o algorytmy Sztucznej
Inteligencji (Artificial Intelligence — AlI) i Uczenia Maszynowego (Machine Learning — ML).
Sposréd nich szezegblne znaczenie w przedmiotowym zakresie majg techniki tzw. Generatywnych
Sieci Wspétzawodniczacych (Przeciwwstawnych) — Generative Adversarial Networks (GANs) i Duze
Modele Jezykowe — Large Language Models (LLMs).

Generative Adversarial Networks to modele uczenia maszynowego, skladajace si¢ z dwéch
wspdlzawodniczacych sieci neuronowych, zwanych generatorem i dyskryminatorem. GANSs sg sto-
sowane do generowania nowych prébek danych, takich jak obrazy, dzwigki lub tekst. Generator
tworzy prébki danych, a dyskryminator klasyfikuje, czy sa one prawdziwe, czy tez sztucznie wytwo-
rzone. Te dwie sieci neuronowe ucza si¢ wzajemnie i daza do osiagniccia réwnowagi, gdzie generator
tworzy¢ bedzie wiarygodne prébki danych, kedrych dyskryminator nie bedzie potrafit odrézni¢ od
prawdziwych. GANs sg stosowane w wielu dziedzinach, takich jak przetwarzanie obrazéw, animacja,
syntetyczne generowanie danych i przetwarzanie jezyka naturalnego. W przypadku dezinformagji
mozliwe zastosowania GANs obejmujg tworzenie falszywych tresci tekstowych (a takze grafiki, fil-
méw i dzwigku). W takim przypadku generator moze nauczy¢ si¢ tworzy¢ falszywe tresci, kedre
wygladaja i brzmig jak prawdziwe, a dyskryminator moze nie by¢ w stanie ich wykryé. Z drugiej
strony, GANs mogg réwniez poméc w wykrywaniu dezinformacji. Sieci neuronowe mogg nauczy¢
si¢ rozpoznawac fatszywe tresci, ktdre zostaly wygenerowane za pomoca innych GANs, dzigki czemu
mozliwa jest — teoretycznie — identyfikacja, a nastgpnie usuwanie, flagowanie czy tez demaskowanie

fatszywych informagji.
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Large Language Models (LLMs) to rodzaj algorytméw uczenia maszynowego, ktére maja zdol-
no$¢ do generowania naturalnie brzmiacych tekstéw. LLMs sa uczone na ogromnych korpusach
jezykowych (tekstowych) i potrafig generowad teksty w sposéb, ktéry wydaje si¢ naturalny dla od-
biorcy. Dzigki temu sg w stanie rozumieé kontekst i znaczenie stéw, a takze odnosi¢ si¢ do istniejacej
wiedzy i do$wiadczei. LLMs znajduja zastosowanie w wielu dziedzinach, takich jak thumaczenie
maszynowe, generowanie opiséw zdje¢, pisanie artykuléw i recenzji, a takze w tworzeniu chatbotéw.
Dzigki ich zdolnosciom do generowania naturalnie brzmiacych tekstéw, moga by¢ wykorzystywa-
ne w réznych sytuacjach, gdzie konieczne jest generowanie tekstu na poziomie ,ludzkim”. Moga
tez jednak stanowi¢ zagrozenie, szczegdlnie w kontekscie dezinformacji, gdyz ze wzgledu na swoja
zdolno$¢ do generowania naturalnie brzmiacych tekstéw, moga by¢ wykorzystywane do tworze-
nia bardzo wiarygodnie brzmiacych i napisanych poprawnie jezykowo fatszywych informaciji, keére
mogg skutecznie wprowadza¢ odbiorcéw w btad. W teorii LLMs mogg réwniez stanowi¢ narzedzie
do wykrywania dezinformacji, np. poprzez zaprzegniecie tych technologii do rozpoznawania, analizy
i klasyfikacji tekstéw, jak réwniez do tworzenia rozwigzan stuzacych nastgpnie do weryfikacji fak-
téw. Wykorzystanie LLMs w walce z dezinformacja jest jednak problematyczne, poniewaz modele
te moga zaczaé powtarzal i propagowac istniejace bledy lub nieprawdziwe informacje, ktére istniaty
w dostgpnych im danych treningowych.

Obecnie najlepszym i najbardziej aktualnym przyktadem zdobywajacego popularno$é roz-
wigzania opartego o technologie Sztucznej Inteligencji i Uczenia Maszynowego jest ChatGPT.
Wykorzystuje on koncepcje Large Language Models (LLM), ktére zostaly starannie przeszkolone
na ogromnych zbiorach danych, oraz technologi¢ Generative Pre-trained Transformer 3 (GPT-3).
GPT-3 to sie¢ neuronowa firmy OpenAl oparta na uczeniu maszynowym o pojemnosci 175 miliar-
déw parametrdw, co jest wartoscig dziesi¢ciokrotnie wigksza od najblizszego poréwnywalnego sys-
temu, Turing NLG firmy Microsoft. Pot¢ga modelu OpenAl wynika z zaawansowanego wstgpnego
szkolenia, a skale¢ tego procesu dobrze ilustruje fake, ze zasoby Wikipedii stanowia tylko 3% setek
miliardéw stéw wykorzystanych do szkolenia modelu. ChatGPT wykorzystuje technologi¢ ucze-
nia nadzorowanego (Supervised Learning) i uczenia przez wzmocnienie (Reinforcement Learning).
Zostal zaprojektowany jako zaawansowany chatbot, ktéry moze obstugiwaé wiele réznych zastoso-
wan jezykowych, a jego gtéwna zaleta jest ogromna szybko$¢ i zdolno$¢ do zrozumienia skompliko-
wanych i zniuansowanych poleceri od uzytkownika w wielu jezykach naturalnych. ChatGPT wyréz-
nia si¢ duzym zaawansowaniem i szybkoscia w tworzeniu tresci tekstowych, ktére sa przekonujace,
logiczne, zgodne z zasadami jezyka, stylistyki, gramatyki i ortografii. Ma dzigki temu wielki poten-
cjat w zakresie wielu pozioméw przestgpczego naduzycia technologii. Daje np. mozliwo$¢ tworzenia
bardzo realistycznych i przekonujacych wiadomosci phishingowych, ktére s3 trudne do odréznienia
od prawdziwych i nieszkodliwych komunikatéw. Moze réwniez stuzy¢ do szybkiego i skutecznego
tworzenia fatszywych tresci o charakterze dezinformacyjnym.

Dostepnos¢ tak zaawansowanych technologii, co fatwo moze zostaé wykorzystane do celéw
przestepezych i militarnych, stanowi ogromne wyzwanie dla organéw scigania oraz stuzb wywia-
dowczych i kontrwywiadowczych. Bezprecedensowa jako$¢ takich narzedzi potaczona z ich niskim
kosztem, szeroka dostepnoscia i fatwoscia uzytkowania obnizy ,,prég wejscia” na przestgpczy rynek.
Dodatkowym problemem jest to, ze przestgpstwa zwiazane z technologiami sztucznej inteligencji
i uczenia maszynowego (takimi jak wlasnie ChatGPT) charakteryzujq si¢ wysoka skalowalnoscia,
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a ponadto takie techniki moga by¢ udostgpniane, powtarzane lub sprzedawane. Nalezy réwniez
podkresli¢ rosnace mozliwosci komercjalizacji technik przestgpczych wykorzystujacych Sztuczng
Inteligencj¢ i Uczenie Maszynowe. Naduzycia AI/ML mieszg si¢ tu w kategorii zagrozen typu
»Crime as a Service” (przestgpstwo jako ustuga), gdzie kompetentni cyberprzestgpcy moga projek-
towad, oferowad i sprzedawad narzedzia informatyczne innym przestgpcom, cechujacym si¢ ograni-
czonymi umiejetnosciami technicznymi. Dodatkowo, zorganizowane grupy przestepcze, organizacje
ekstremistyczne i terrorystyczne lub wrogie paristwa, zamiast zatrudnia¢ ludzi do projektowania,
pisania i propagowania tresci dezinformacyjnych, sami moga wykorzysta¢ technologie podobne do
ChatGPT do tworzenia realistycznych, przekonujacych i zréznicowanych fatszywych i szkodliwych
informacji na ogromna skalg i z wielk skutecznoscia.

Aby skutecznie przeciwdziata¢ tego rodzaju zagrozeniom, nalezy dazy¢ do zbudowania ze-
stawu narzedzi informatycznych (wykorzystujacych techniki sztucznej inteligencji, data science
i uczenia maszynowego oraz analizy wywiadowczej i analizy semantycznej jezyka naturalnego),
kedre stuzy¢ beda do proaktywnego wykrywania i oznaczania falszywych informacji w mediach
elektronicznych, a takze $ledzenia $ciezek ich propagacji, identyfikacji punktéw weztowych i da-
jacych mozliwo$¢ ustalenia oryginalnych zrédet dezinformacji. Narzgdzia takie (ktérych przy-
ktadem moga by¢ zalozenia badawczo-wdrozeniowe polskiego projektu Infodemicon) powinny
stanowi¢ wsparcie dla agencji rzadowych, podmiotéw $wiadczacych ustugi zdrowotne, mediéw
informacyjnych, organizacji pozarzadowych i sektora prywatnego, pozwalajac na zautomatyzo-
wane przetwarzanie i analizowanie informacji w celu wezesnej detekeji potencjalnych zagrozen.
Wykorzystanie narzedzi AI ma potencjat do identyfikacji zrédet dezinformacji, badania sposobu,
w jaki dezinformacja przemieszcza si¢ przez sieci i ostatecznie fagodzenia skutkéw dezinformacji.
Przetestowanie tych metodologii mozliwe jest w kontekscie dezinformacji dotyczacej COVID-19,
szczepien przeciw wirusowi SARS-Cov2 oraz w szerokim zakresie w oparciu o dezinformacje po-
wigzang z wojna na Ukrainie. Wiele Zrédel dezinformacji jest w tych przypadkach doskonale
znanych, co umozliwia walidacj¢ technik Al i szkolenie narzedzi Al. Efektem wdrozenia takich
rozwigzan powinno by¢ przyczynienie si¢ do zmniejszenia negatywnego wplywu dezinformacji
i ograniczenie jej propagacji, co powinno przetozy¢ si¢ bezposrednio na ograniczenie mozliwosci
manipulacji opinig publiczng przez grupy przestgpcze, organizacje terrorystyczne i ekstremistycz-
ne oraz — przede wszystkim — stuzby specjalne pafstw obcych, wrogich naszym warto$ciom i so-

juszom mig¢dzynarodowym.
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Propozycja zalozen edukacji analitykéw strategicznych
— przyczynek do dyskusji

Strategiczna analiza kryminalna polega na: identyfikacji sposobéw dokonywania poszczegél-
nych kategorii przestgpstw, ich trendéw, szacowanie zagrozen (threat assessment), prawdopodobien-
stwa ich wystapienia (risk assessment) oraz zewngtrznych wzgledem organizacji czynnikdw, takich jak:
zmiany demograficzne, ekonomiczne, spofeczne, technologiczne i ich wptyw na przestepczosé lub
na funkcjonowanie organéw $cigania lub stuzb specjalnych. Definicja tego pojecia przybliza nas do
elementéw procesu ksztatcenia analityka. Proces ten powinien dotyczy¢ metod i technik prowadze-
nia analizy oraz czynnikéw majacych wplyw na zmiany w dtuzszej perspektywie czasowej. Obok celu
opisowego i predykcyjnego podkresla si¢ tutaj takze preskryptywny (postulatywny) jej charakeer.
Whasciwe zastosowanie metod i technik prowadzenia analizy prowadzi do wyboru — wedtug kry-
terium efektywnosci — rozwigzan prawnych i organizacyjnych, ktére pozwolg na prawdopodobnie
najlepsze przygotowanie si¢ na wyzwania zmieniajacej si¢ rzeczywisto$ci.

Strategiczna analiza kryminalna skupia si¢ przede wszystkim na jednej kategorii wyzwan, czyli
na przestgpczosci (lub wybranych kategoriach przestepstw). Sg to kategorie pojeciowe oraz przed-
mioty badan przede wszystkim kryminologii, ale takze kryminalistyki oraz prawa. Niniejsza definicja
wymienia sposoby dokonywania przest¢pstw (technika i taktyka kryminalistyczna), trendy w tym
zakresie, ale takze inne wyzwania, bedace czasem zagrozeniami, ktére moga mieé potencjalnie nega-
tywny wplyw na funkcjonowanie organizacji, w ramach ktérej przygotowywane sa analizy. Wprost
wymienione zostaly tez techniki analityczne, czyli szacowanie zagrozeni oraz szacowanie prawdopo-
dobienstwa ich wystapienia.

Postawmy sobie pytanie: od czego zalezy skuteczno$¢ analiz? Jak wigkszo$¢ profesjonalnych
ludzkich aktywnosci zalezy to od triady czynnikéw: odpowiednio wyksztatconego i przygotowanego
cztowieka, opracowanych metodyk postgpowania oraz odpowiednio zaawansowanych narzedzi, kté-
rymi postuguje si¢ cztowiek, realizujac metodyke.

Pozwole sobie wyrézni¢ 2 grupy cech lub okolicznosci zwigzanych z osobg analityka. Sg to takie
okolicznosci, na ktére nie mamy wplywu, ale nadal sa one pozadane i mozna dobiera¢ kandydatéw
na analitykéw wedltug nich, oraz te, na ktére mamy bezposredni lub posredni wptyw. Do pierw-

szej naleza takie cechy osobowosci, jak: talent, dobra pamig¢, ciekawos¢, pewno$¢ siebie, kreatyw-
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no$¢, otwarto$¢é, pracowito$é, cierpliwos$¢ i wytrwalo$¢ oraz pasja. Wynikaja one z uwarunkowan
np. biopsychologicznych lub wychowania. Druga grupa skfada si¢ z 4 podgrup. Po pierwsze, s3 to
umiejetnosei, ktdre w mniejszym lub wigkszym stopniu mozna wyksztatci¢ lub doskonali¢: zdolnos¢
do samodzielnej pracy, wspétpraca w grupie, co powinno by¢ udziatem analitykéw strategicznych,
myslenia analitycznego, sprawnego tworzenia produktéw analitycznych, obstugi oprogramowania.
Po drugie i trzecie, s3 to odpowiednio: wyksztatcenie kierunkowe (z zakresu réznorodnych dyscyplin
naukowych) i specjalistyczne. Po czwarte, jest to do§wiadczenie zawodowe (np. zwigzane z realizacja
czynnosci analitycznych, operacyjno-rozpoznawczych lub dochodzeniowo-sledczych).

Jezeli chodzi o proces ksztalcenia, to jako akademik-dydakeyk w swoim imieniu (ale jak sadze,
takze Kolezanek i Kolegéw naukowcéw) deklaruje gotowos¢ wsparcia w tym obszarze. Co prawda
nie jeste$my w stanie zapewni¢ do$wiadczenia zawodowego analitykom, ale jako akademicy mozemy
poméc w jego zbadaniu i naukowym opracowaniu na potrzeby dalszych szkolen, celem podniesienia
ich efektywnosci.

Jednymi z chyba kluczowych umiej¢tnosei po stronie analityka sa umiejetnosci tzw. miekkie.
Mozna nawet pokusi¢ si¢ o stwierdzenie, ze niekt6rzy z nimi si¢ rodza, a inni musza sobie je wypra-
cowal. Proces ksztalcenia analityka powinien oczywiscie zawiera¢ element selekcyjny, gdzie osoby
o juz wyksztalconych kompetencjach powinny znalez¢ ich zastosowanie przy wykonywaniu pracy
analitycznej. Natomiast po stronie organdw Scigania i stuzb powinno leze¢ takze state podnoszenie
tych umiej¢tnosci w ramach réznego rodzaju szkolen specjalistycznych, zawodowych.

Po pierwsze, wydaje si¢ oczywiste, ze w przypadku analitykéw kluczowe znaczenie ma racjonalne
podejscie do badania i rozwigzywania probleméw, ktére przed nimi zostang postawione. Wymaga to
oczywiscie myslenia, nie tylko logicznego (klasycznego), ale takze myslenia out-of-the-box, czyli kre-
atywnego, krytycznego podejscia do efektéw swojej pracy poprzez kontrolowanie procesu dochodzenia
do rozwiazan i samych ich wynikéw oraz myslenia konstruktywnego, czyli aktywnego poszukiwa-
nia jeszcze lepszych rozwiazan tychze probleméw. Po drugie, zyjemy w spoleczeristwie informacyjnym
i jedng z podstawowych wspétczesnie umiejetnosci jest poszukiwanie i ewaluacja danych oraz informa-
¢ji. Ostatnia — moim zdaniem — bardzo wazna umiej¢tnoscia jest tzw. zarzadzanie sobg w czasie.

Kolejna triada, ktéra chciatbym przedstawié, dotyczy pracy zespotowej. Biorac pod uwage li-
teratur¢ oraz wyniki badad, mozna dojs¢ do wniosku, ze akurat analiza strategiczna powinna by¢
realizowana w zespotach. Teraz powstaje pytanie: jaki powinien by¢ zoptymalizowany sklad takiego
zespotu? Ta triada obejmuje trzy kategorie 0séb wedtug posiadanej wiedzy, umiejetnosci lub specjal-
nosci. Po pierwsze, powinna znalez¢ si¢ w nim osoba, ktéra ma wiedzg¢ obszarowa na temat proble-
mu. Obejmuje ona wiedz¢ z wybranych dyscyplin naukowych oraz doswiadczenia zawodowego. Po
drugie, potrzebujemy osoby, ktéra ma wiedz¢ o danych funkcjonujacych wewnatrz instytucji oraz
pochodzacych z zewngtrznych Zrédet. Po trzecie, potrzebna jest osoba, ktéra ma wiedzg na temat sze-
roko rozumianych narze¢dzi, ktére moga by¢ wykorzystane do prowadzenia badan lub analiz. Dodam
tylko, ze osoby te mogg by¢ ekspertami wewngtrznymi, jak rowniez zewngtrznymi. Moga pochodzi¢
spoza organizacji i beda wtedy petni¢ funkcje konsultantéw, o ile pozwolg na to uwarunkowania
prawne oraz czynniki organizacyjne (np. zwiazane z dostgpem do tajemnic paristwowych).

Druga grupa probleméw dotyczy obszaréw, perspektyw czy tez dyscyplin naukowych, ktérych
to osiagniccia moga zosta¢ wykorzystane w ramach prowadzonych badani i analiz strategicznych.
Przypomng koncepcje¢ schematu procesu analizy prof. T. Aleksandrowicza polegajacej na poszuki-

waniu odpowiedz na pytania: co? i co z tego wynika? Jezeli zadajemy sobie pytanie co?, to przede
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wszystkim pytamy o przeszto$¢ i terazniejszo$é: co byto? a co jest obecnie? w kontekscie badanego
przez nas problemu; co pozostaje dla naszej wiedzy ukryte na temat tego problemu?, co powinnismy
jeszcze odkry¢? oraz dlaczego tak bylo i dlaczego tak jest obecnie?, co w przesztosci doprowadzito
do stanu obecnego? W kontekscie przestgpczodci jest to podstawowy przedmiot zainteresowania
kryminologii w obszarze fenomenologii i etiologii. Kolejnym krokiem jest préba odpowiedzi na
pytanie o przyszto$é: co bedzie? Dlatego tez badanie historycznych zwigzkéw przyczynowo-skutko-
wych ma ogromne znaczenie. Drugim etapem jest odpowiedZ na pytanie, co wynika z tak pozyskanej
i zweryfikowanej wiedzy dla funkcjonowania podmiotu, w ramach ktérego prowadzone sa badania?
W szczegblnosci dotycezy to konkretnie problemu: jak przygotowaé go do prawdopodobnie nadcho-
dzacych zmian?, jakie $rodki, keérymi dysponuje (albo jeszcze nie, a powinien) beda najbardziej efek-
tywne? Produkt analityczny bedzie zawierat propozycje kierunkéw podejmowanych dziatari, stanowi
wsparcie procesu decyzyjnego.

Do stuzby w organach $cigania i stuzbach specjalnych przychodza ludzie, ktérzy maja za soba
studia na réznych uczelniach (kierunkach studiéw). Optymalnym rozwiazaniem w kontekscie
naszych rozwazan byloby przyjmowanie oséb, ktére maja odpowiedni zaséb wiedzy: zwiazany
z metodami badawczymi i technikami analitycznymi lub rozwiazaniami technologicznymi, na
temat przestgpczosci (lub szerzej zagrozen wymierzonych w pafistwo lub spoteczeristwo). Dlaczego
optymalny? Gdyz w takiej sytuacji stuzba nie musi ,traci¢ czasu” na doksztalcanie w kwestiach
podstawowych, tylko moze przej$¢ do ,ksztaltowania” funkcjonariusza na swoje potrzeby. Poza
tym, im bardziej réznorodny pod wzgledem kierunkéw studiéw jest zespét analityczny, tym lepiej,
gdyz kazdy z jej cztonkéw bedzie wnosit inng perspektywe na badany problem takiej czy innej
przestepczosci, inne metody badawcze itd. Wazne jest, ze ,w sumie” beda si¢ wzajemnie uzupet-
nia¢, dajac efekt synergii.

Drugi etap to edukacja specjalistyczna. Moze ona mie¢ charakter podstawowy, uniwersalny dla
kazdej funkgji, jaka funkcjonariusz bedzie mégh petni¢ w przysztosci w danym podmiocie. Jednak
juz wtedy mozna ich zaréwno selekcjonowa, jak i edukowaé w wybranych obszarach, co z reszty
jest czynione w praktyce (np. kursy analityka kryminalnego). Natomiast edukacja specjalistyczna
w stopniu zaawansowanym powinna dotyczy¢ juz wybranych funkcjonariuszy i wysoce wyspecjali-
zowanych obszaréw: technik analitycznych, oprogramowania.

Widze cztery podstawowe obszary wlaczenia si¢ uczelni w proces ksztalcenia analitykéw strate-
gicznych. Z oczywistych wzgledéw uczelnie majg mozliwosci w postaci zasobéw kadrowych do pro-
wadzenia wszelkiego rodzaju proceséw ksztalcenia. Mozemy przygotowywaé kandydatéw do stuzby
w ramach prowadzonych kierunkéw i przewidzianych curriculum specjalnosci. Mozemy tez prowa-
dzi¢ lub wspétprowadzi¢ szkolenia specjalistyczne z wybranych metod badawczych i narzedzi anali-
tycznych lub dzieli¢ si¢ swoja wiedza obszarowa. Ciekawg forma sa zamawiane studia podyplomowe,
czyli ,szyte na miar¢” dla konkretnych odbiorcéw. Daje to szans¢ kompleksowego i konkretnego za-
spokajania potrzeb edukacyjnych organéw $cigania i stuzb specjalnych — w dowolnym miejscu, tzn.
na uczelni lub szkotach i osrodkach szkoleniowych tychze instytugji, ale takze w formie e-learning
(w postaci tzw. blended learning).

Natomiast troch¢ niedocenianym obszarem jest korzystanie z wiedzy eksperckiej pracownikéw
naukowo-dydaktycznych uczelni. JesteSmy osobami spoza danej instytucji, wigc czgsto nie znamy jej
specyfiki, jej ograniczert i mozliwosci, ale wrodzona lub wyuczona ciekawo$¢, obiektywizm prowa-

dzenia badan kaze zadawa¢ nam pytania, porzadkowad wiedzg, szukaé luk i je wypetniaé. Znajomosé:
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zjawisk, rozwigzan obwiazujacych za granica lub dyskursu naukowego pozwala wprowadzié¢ ,,twérezy
ferment” podczas wielu dyskusji. Widze mozliwo$¢ wspéttworzenia kurséw szkoleniowych, semina-
riéw tematycznych, opracowywania materialéw szkoleniowych na potrzeby procesu edukacyjnego.
Mozemy takze opiniowac istniejace programy szkolen i sugerowa¢ zmiany odpowiadajace obecnemu
stanowi wiedzy na dany problem w ramach swoich kompetencji naukowych.

Kolejnym obszarem jest prowadzenie badari na potrzeby zamawiajacego. Moga one dotyczyé
samego problemu, zjawiska, ale takze badania procesu edukacyjnego, rozwijania metod badawczych
i analitycznych, naukowego opracowywania dobrych prakeyk itp. Podkresle takze znaczenie badan
kryminologicznych, kryminalistycznych i prawnych w kontekscie przygotowywania i wdrazania roz-
wigzan technologicznych do praktyki organéw $cigania i stuzb specjalnych stuzacych walce z prze-
stgpczoscia.

Do najwazniejszych zatozen procesu edukacji analitykéw strategicznych nalezy moim zdaniem:

*  wspélpraca interesariuszy w ksztalceniu podstawowym i specjalistycznym;

* réznorodno$é w takich obszarach, jak: podmioty szkolace, wyksztatcenie kierunkowe, sktad

zespoléw analitycznych, Zrédta danych i informacji;

* produkt analityczny powinien wspiera¢ decydenta w procesie podejmowania decyzji czgsto

nieszablonowymi propozycjami, ale tez powinien by¢ zgodny z prawda, a nie jedynie spel-
niaé jego oczekiwania;

* umiejetnosci ,migkkie” sa wazne co najmniej w takim samym stopniu jak te ,,twarde”.
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Jarostaw Wolski

Polski politolog, dziennikarz, publicysta oraz cywilny analityk OSINT.

Od 2014 r. zwigqzany z branzq dziennikarstwa obronnego w Polsce,
poczqatkowo z portalem Dziennik Zbrojny, a nastepnie z periodykiem
»Dziennik Zbrojny. Analiza’, zas od 2015 r. z ,,Przegladem Sit Zbrojnych”
oraz jako staly wspdolpracownik (do dzis) z , Nowq Technikq Wojskowq”,
(2016) z , Wozami Bojowymi Swiata’, ,, FragOut!” (2018).

Dziennikarz wydawnictwa Magnum-X (,Nowa Technika Wojskowa”) oraz
»FragOut!” Zwigzany z branzq OSINT.

Zomzty od 2011 r., ma syna, zapalony fotograf oraz mitosnik bushcraftu

i turystyki industrialnej.

»Bialy wywiad” (OSINT) — rozwdj, rodzaje,
mozliwosci i ograniczenia metody pozyskiwania
i analizy informacji pozyskiwanych z jawnych Zrédel

Na wstepie nalezy sobie odpowiedzie¢ na pytanie ,czym jest” OSINT? Najprosciej méwiac
jest to bialy wywiad oparty o catkowicie jawne i ogélnodostgpne zrédta. Inaczej rzecz biorac, moz-
na powiedzi¢, ze OSINT jest tak stary jak ludzko$¢ i jej przemieszczanie si¢ w celach kupieckich

lub podrézniczych. Zreszta owa podwdjna rola handlarzy i podréznikéw byla powszechna i dobrze
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znana, zas$ ich relacje dotyczace krajéw osciennych (cho¢ nie tylko) zawsze stanowity cenne i uzupel-
niajace Zrédlo informacji. Rewolucja przemystowa, zdominowanie globu przez Europejczykéw oraz
nastgpnie rozwdj agencji prasowych, korespondentéw etc. spowodowat ze ,biaty wywiad” stat si¢
powszechny. Wielka wojna, a po niej era totalitaryzméw spowodowaly, ze taka metoda pozyskiwania
informacji — zwlaszcza wobec ZSRR — stata si¢ mniej uzyteczna niz w krajach demokratycznych.
Totalitarne rezimy stanowity skrajnie nieprzyjazne srodowisko do pozyskiwania warto$ciowych in-
formacji z jawnych Zrédet. Wynikato to z ich braku lub tez systemowego falszowania oficjalnie do-
stepnych danych. Od produkgiji stali, poprzez arealy upraw i dzietno$¢ malzeristw, po szczepienia
ochronne — totalitaryzmy masowo zmieniaty dane — albo po to, zeby budowa¢ korzystniejszy obraz
systemu, albo zeby w ramach systemowej paranoi ukrywa¢ hipotetycznie wrazliwe dane. Niemniej
jednak i w czasach dwubiegunowych korzystano z metod OSINT-owych — cho¢ obarczonych bardzo
duzym marginesem biedu. ,,Bialy wywiad” powrécit w wielkim stylu wraz z upadkiem dwublokowe;j
rywalizacji i ksztaltowaniem si¢ multipolarnego fadu $wiatowego, na co nalozyta si¢ z jednej strony
globalizacja, a z drugiej strony ewolucja cyfrowa. Rozwdéj internetu i social mediéw spowodowal, ze
OSINT wszedt w swojg zlotg er¢ pod wzgledem fatwosci dostgpu do danych — zaréwno tych ilo-
$ciowych, jak i jakosciowych. W efekcie nastapito swoiste ,,zachly$niecie” si¢ ,biatym wywiadem”.
Rosyjska agresja na Ukraing spowodowata, ze OSINT wszedt do mass mediéw i stal si¢ popularnym
okresleniem rozpoznawanym nawet przez osoby niezainteresowane tematem, za$ w ramach gwattow-
nej komercjalizacji jak grzyby po deszczu zaczely wyrasta¢ rézne ,kursy” uczace zbierania i obrébki
informacji z jawnych zrédet. Czy doprawdy ,bialy wywiad” we wspélczesnym wydaniu jest az tak
pozytecznym narzedziem?

Zeby odpowiedzie¢ na powyzsze pytanie, nalezy sobie zada¢ pytanie o zrédta danych oraz o to,
jak dostep do nich wyksztatcit dwa zasadnicze rodzaje OSINT-u. Zrédta danych sa wyjatkowo sze-
rokie, przykladem: social media, gazety, telewizja, periodyki specjalistyczne, systemy logistyczne,
kamerki internetowe IP, komercyjne zdjecia satelitarne, jawne i oficjalne dane rzadowe, fora interne-
towe, wspomnienia mtodych emerytéw, komercyjne bazy danych etc. Pozorna mnogos¢ zrédet po-
woduje, ze kluczowa staje sig ich selekcja i weryfikacja. I tutaj nalezy przej$¢ do wyjasnienia réznicy
pomiedzy OSINT-em jakosciowym a ilosciowym.

Ten pierwszy bazuje na wyszukiwaniu i weryfikacji warto$ciowych informacji dotyczacych
poszczegblnych probleméw, np. danego rodzaju sprzgtu wojskowego, strukeur sit zbrojnych,
produkgji zbrojeniowej, wnioskéw z pola walki itp. Inaczej rzecz biorge, méwimy w tym przy-
padku o analizie pewnego waskiego zagadnienia na podstawie relatywnie matej ilosci danych.
W efekcie jako$¢ raportéw zalezy zwykle od doswiadczenia i wiedzy analityka, ktéry opracowat
dane zagadnienie.

OSINT ilo$ciowy bazuje na brutalnej mocy obliczeniowej komputeréw oraz na dostgpie do
mozliwie duzej liczby baz danych grupujacych dane osobowe, zdjgcia z social mediéw itp. Tutaj
przeznaczane fundusze majg relatywnie proste przetozenie na jako$¢ raportéw. Im zasobniejszy port-
fel danej organizacji, tym lepsze oprogramowanie dziatajace na BigData oraz wigcej dostgpnych baz
danych. Oczywiscie OSINT ilosciowy jest zdecydowanie czgdciej spotykany na poziomie instytugji
rzadowych, poniewaz w dobie zagrozenia terroryzmem zostal mocno rozwinigty w oparciu o np.
dane z kamer monitoringu miejskiego czy tez bazy danych. W efekcie jest on wykorzystywany w za-
sadzie powszechnie, ale przez ,silnych” graczy, czyli stuzby lub tez zasobne firmy mi¢dzynarodowe.

Jako taki nie bedzie jednak stanowi¢ przedmiotu owego artykutu.
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Wracajac do OSINT-u technicznego — posiada on wiele zalet z punktu wspomagania systemu
bezpieczel’lstwa panstwa. Po pierwsze, jest niskokosztowy, o ile zamawiajaca instytucja stara si¢
dotrze¢ do analitykéw z pominigciem firm konsultingowych, ktére zwykle stosujg bardzo wysokie
narzuty. Na polskim rynku typowa stawka za analiz¢ techniczng dla analityka lub zespotu 2—4
analitykéw nie przekracza 30 tys. PLN netto. Ich analiza po lekkiej obrébee stylistyczno-graficznej
trafia potem na stét jako propozycja firmy konsultingowej w ramach b2g' z nieraz dopisanym
jednym zerem na koncu jako wyjsciowo proponowang ceng za opracowanie. Po drugie OSINT
jest bardzo dobrym spojrzeniem outside the box, czyli spoza organizacji. Czgstokro¢ spojrzenie
z zewnatrz pozwala na wniesienie wielu interesujacych spostrzezen, ktére potem stajg si¢ polem
weryfikacji przez zamawiajaca instytucjg. Celem nie jest oczywiscie konkurencja lub podwaza-
nie pracy instytucji rzadowych, ale podwéjne sprawdzenie danego zagadnienia z wykorzystaniem
innej metody badawczej. Przeklada si¢ to na zwigkszenie pewnosci opracowan, a tym samym
bezpieczniejsze diagnozy. Nowoczesny ,,biaty wywiad” jest tez bardzo skuteczny zwlaszcza w opisy-
waniu zagadnieni z paristw demokratycznych, w ktérych funkcjonujg spoteczeristwa obywatelskie,
w wysokim stopniu sprawdza si¢ tez wobec opisywania okreslonych zagadniert w krajach autory-
tarnych, w ktérych dyscyplina pilnowania informacji jest przejsciowo niska, za$ rozpowszechnie-
nie social mediéw bardzo wysokie.

OSINT jako$ciowy posiada tez wymierne ograniczenia, ktére nalezy mie¢ na uwadze podczas
korzystania z niego. Po pierwsze jest ograniczony jakoscig i iloscia dostgpnych w jawnym obiegu
zrédet informacji. Im jest ich wigcej i sq one jakosciowo lepsze, tym trafnos¢ raportéw jest wyzsza.
Sila rzeczy prowadzi to do konkluzji, ze najwyzsza skuteczno$¢ ma miejsce w kwestii raportéw
dotyczacych panstw demokratycznych opartych na spoteczeristwie obywatelskim i z pluralizmem
mediéw oraz kulturg pisania jawnych podsumowan, opracowan i raportéw. Odwrotna sytuacja
ma miejsce w krajach autorytarnych — tutaj przewaznie Zrédet jest mato i wymagaja owe uwazne;j
weryfikacji. Cho¢ jak pokazuje przyktad Rosji i Bialorusi, czasami zmiana stylu zycia i rozwoj social
mediéw w mlodym pokoleniu (millenialsi i generacja Z) znaczaco wyprzedzal zatozenia ochro-
ny informacji niejawnych, ktére w tych padstwach funkcjonowaty w zasadzie od rozpadu ZSRR.
W efekcie stuzby obu krajéw nie uwzglednialy tego, ze praktycznie kazdy 20-latek ma smartfo-
na z dostgpem do internetu i aplikacjami szpiegujacymi z funkcja robienia $miesznych filmikéw
(TikToka) lub social mediami (Facebook, Vk, Instagram), ktére sprzedaja prywatno$é¢ reklamodaw-
com. I o ile procedury dotyczace poszczegdlnych jednostek wojskowych i biur konstrukeyjno-ba-
dawczych zwykle byly zachowywane, o tyle koriczyly si¢ w momencie monitoringu aktywnosci ich
pracownikéw w social mediach czy tez analizy setek filméw z transportéw SpW na magistralach
kolejowych i drogowych, pomijajac oczywiscie klasyczna niefrasobliwo$¢ poborowych. Dodatkowo
utopia retrospektywna za ZSRR czgéci bytych oficerédw i inzynieréw biur projektowych skutkowata
mnogoscig absolutnie fenomenalnych i jawnych opracowan na temat prac kompleksu wojskowo-
-przemystowego z okresu schytku ZSRR. Fakt, ze ,nowe” rosyjskie prace badawczo-rozwojowe
to w % przypadkéw dokariczane prace z okresu ZSRR, utatwiala analityk¢ mimo autorytarne-
go charakteru Rosji. I tutaj przechodzimy do drugiego ograniczenia: OSINT jakosciowy w duzej
mierze bazuje na bledzie czynnika ludzkiego. W przypadku wlasciwej edukacji spoleczeristwa oraz

pilnowania procedur w przemysle i regulaminéw w sitach zbrojnych jakos¢ i ilo$¢ otrzymywanych

5 Business to government — wymiana migdzy podmiotami gospodarczymi a administracja publiczna.
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danych drastycznie spada. Opézniony jest tez czas detekcji danych zjawisk lub zagrozer. Osobna
kwestig — drazliwg dla autoréw raportéw — jest margines bledu. Sprawdzalno$¢ analiz — w zaleznosci
od badanego obszaru, a przede wszystkim jakosci i ilosci dostgpnych informacji — wynosi od 60
do 90%. Najpowazniejszym ograniczeniem OSINT-u technicznego jest jednak to, ze podlega on
gwaltownej i szybkiej redukeji skutecznosci w przypadku krajéw autorytarnych, ktére zdiagnozuja
swoja podatnos¢ w tym zakresie. Przykltadowo w Rosji od maja lub czerwca 2022 r. rozpoczgto
kampani¢ zamykania lub mocnego cenzurowania for dyskusyjnych na temat obronnosci, zaczgto
tez dodatkowo cenzurowac rosyjskiego Facebooka (Vk) i zakazano TikToka. Ochrona obiektéw ko-
lejowych zaczeta tez zwracaé baczng uwagg na osoby robiace filmy i zdjecia. Podjeto réwniez szereg
innych dziatad (przywracanie dyscypliny wykonawczej zotnierzy), w efekcie ktérych ilos¢ informa-
¢ji dostgpnych z social mediéw spadta o ponad %. Nawet pierwsza fala mobilizacji — cechujaca si¢
niska dyscypling wykonawcza — nie spowodowata znaczacego wzrostu liczby materialéw z zaplecza
frontu lub samych dziatan. Oczywiscie zjawiska wyciekania do sieci filmikéw, jakie robili zotnierze,
nie wyeliminowano, ale o rzad wielkosci ograniczono czgstotliwo$é wystgpowania zjawiska. Catosé
przetozyla si¢ na drastyczne pogorszenie ilosci i jakosci dostgpnych informacji.

Mimo powyzszych ograniczeri nalezy uzna¢, ze jednak rola OSINT-u (zaréwno jakosciowego,
jak i ilosciowego) bedzie nadal rosta na skutek rewolucji w mediach internetowych oraz zmiany stylu
zycia ludzkosci. Bedzie to ogélno$wiatowy trend, w ktdrym nielicznymi wyjatkami beda paristwa
totalitarne (Korea Pétnocna) lub rezimy autorytarne (Iran, Rosja, Chiny, Biatorus) zdolne poprzez
kontrole infrastruktury teleinformatycznej (potocznie: dostgpu do internetu poprzez punkty we-
zlowe i lokalnych kontrolowanych przez dany kraj operatoréw) oraz restrykcyjne stosowanie dra-
koriskiego prawa wobec wlasnych obywateli ogranicza¢ skuteczno$é¢ ,biatego wywiadu”. Niemniej
nawet w krajach, takich jak Rosja, Iran czy Chiny nie zdofano catkowicie wyeliminowaé mozliwosci
OSINT-u, co prowadzi do konkluzji, ze wciaz bedzie to uzyteczne i niskokosztowe narzedzie zbiera-

nia oraz opracowywania informacji istotnych z punktu bezpieczefistwa paristwa.
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Introduction

The international conference LEAF 2022 (Law Enforcement Analysis of the Future), organised
by the Central Anti-Corruption Bureau, took place in Warsaw on 26-28 October 2022. The event

was carried out in two formats: online and on-site.

Representatives from the law enforcement agencies and academia, as well as independent ex-

perts were invited to participate in the event as listeners or speakers.

During the three-day LEAF 2022 conference, crime and strategic analysis specialists, academ-

ics, and practitioners presented their lectures. The conference provided an opportunity to discuss

and learn about the theoretical perspective on and practice of the issues raised.

During the event, the following lectures were presented:
26/10/2022

— dr hab. Wojciech Filipkowski, Professor of University of Bialystok:

“Proposed Guidelines for the Education of Strategic Analysts: A Contribution to the
Discussion”;

— Beata Wisnicka-Zawierucha, independent expert:

“Money Laundering in Correspondent Transactions”s

— Pawetl Lukaczyk, National Revenue Administration:

“Spatial Analysis as Part of Strategic Analysis: The Use in Decision-Making and Law
Enforcement Operations”;

— dr hab. Piotr Chlebowicz, Professor of the University of Warmia and Mazury
“Strategic Criminal Analysis. Implications for the State Security”;

— dr Agnieszka Butor-Keler, Polish Financial Supervision Authority:

“Anti-Fraud Activities in the Financial Market: Competence and Experience of the PESA”;
— dr Tomasz Michalak, University of Warsaw:

“Security Games and their Applications to Defend Critical Infrastructure”;

— Rafat Szczepaniak, Customs and Tax Office in Wroctaw:

“Development of Crime Analysis as Part of the Modernisation of the National Revenue
Administration”;

— Karol Drag, Ministry of Finance:

“The Importance of Cooperation Between the General Inspector of Financial Information
and Law Enforcement Agencies for the Development of Strategic Analysis in the Area of
Anti-Money Laundering / Counter Financing of Terrorism”

45



27/10/2022

* —dr hab. Marcin Wojtysiak-Kotlarski, Professor of SGH Warsaw School of Economics:
“Modern Strategic Analysis as an Opportunity to Increase Poland’s Development™;

e — prof. dr hab. Andrzej Zybertowicz:
“Clandestine Human Intelligence, the Weaponisation of Economic Interdependence, and
Digital Cognitive Degradation: Why the West Failed to Prevent Moscow’s Invasion of Ukraine”;

e _ Radzhami Dzhan, NABU:
“Anti-Corruption Authority Analytical Department: Key Points”;

e —Tetiana Vodopianova, NABU:
“OSINT in Objectives of Freezing, Seizure, and Confiscation of Assets: Challenges and
Difficulties”;

e — Jarostaw Wolski, independent expert:
“OSINT as a Tool for Warning of Impending Armed Conflict as a Method for Estimating
Losses of Parties to the Conflict”;

* — Giovanni Angelini, Guardia di Finanza:
“Legal and Regulatory Framework on Assets Freezing Linked to Sanctions to The Russian
Federation and Belarus”;

e _ Roberto Ribaudo, Ministero di Interno:

*  “Activity of the Italian ARO / CARIN Office to Implement EU Sanctions. Perspectives
on a new European Legal Framework on AROs”;

* — drTomasz Michalak, University of Warsaw:
“Al-Based Solutions for Combating Financial Crime”;

e —dr hab. Kacper Gradon, university lecturer:
“Artificial Intelligence in Hybrid Warfare: A Double-Edged Sword”

28/10/2022
e —drinz. Jacek Dajda, AGH University of Krakow:
“From Information Analysis to Disinformation: Contemporary Developments in
Analytical Solutions Implemented within the AGH Security Centre”;
e —drinz. Fryderyk Darnowski, Central Anti-Corruption Bureau:
“From Floppy Disk to Data Lab: Developments in Computer Forensics”;
e _— dr Harm van Beek, Netherlands Forensic Institute:
“Lessons learned from Implementing Digital Forensic as a Service”;
* — Joanna Krupa, Central Anti-Corruption Bureau:
“Social Trading. Creative Methods of Circumventing the Provisions of the Financial
Instruments Trading Act”;
* - Dominic Maciver, Gareth Crabbe, National Crime Agency:
“International Anti-Corruption Coordination Centre (IACCC) Capabilities to Support
Grand Corruption Investigations”;
* — Matt Caton, Lee Watkins, National Crime Agency:
“Data Exploitation and Biometrics”;
* — Anna Krop, crime analyst:
“A Thing on the Internet? Or the Internet of Things? New Technology Crimes.”
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The conference was held as part of the project entitled “Strengthening of law enforcement

agencies and justice system institutions in the area of strategic and operational criminal analysis that
will support identification, fight and prevention of corruption and economic crime.” The project is
financed with funds from the Norwegian Financial Mechanism 2014-2021 in the programme area
PA20 “International police cooperation and combating crime”™ in the “Home Affairs” Programme,
allocated through a contest by the Minister of the Interior and Administration.

More information on the Norwegian Financial Mechanism and on projects carried out under
the Norwegian Funds is available at: www.eeagrants.org / www.norwaygrants.org

www.e0g.gov.pl

www.fundusze.mswia.gov.pl.

The conference participants were asked to complete a short anonymous survey to find out their
opinions on the event and its possible future. 95 percent of the surveyed conference participants gave
the event high and very high ratings; according to the participants, the conference fostered the ex-
change of knowledge and experience, thus its main objectives were achieved. The selection of topics
and speakers were cited as the strongest points of the conference. The participants said in the survey
that there should definitely be another edition of the conference including a broader coverage of the

topics of forensic analysis and computer forensics.
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The structure of conference participants was as follows:

[ am a representative of

2% |

M law enforcement agencies
or justice system institutions

W scientific or academic
communities

m public institutions

1 business

W other: court appointed expert

M other: Polish state-owned
companies

This publication presents articles by the authors who agreed to prepare papers based on their
conference lectures.

48



Speech by the Deputy Head
of the Central Anti-Corruption Bureau
opening the LEAF 2022

Criminal and Strategic Analysis Conference

Dear Participants,

I would like to welcome our distinguished guests to an international conference on criminal and
strategic analysis. 1 would also like to extend a warm welcome to our project partners: representatives of
the Internal Security Agency, the Military Counterintelligence Service, the National Public Prosecutor’s
Office, the Ministry of Finance, and our foreign partners: National Anti-Corruption Bureau of Ukraine
and the European Union Agency for Law Enforcement Cooperation — Europol.

1 would like to thank in advance the speakers who decided to share their valuable academic and
practical knowledge with us. You contribute to enhancing the analytical capacity of the anti-corruption
and economic crime services.

I also welcome listeners who have come to us from all over Poland, the United Kingdom, Italy,
Portugal, the Czech Republic, Slovakia, Lithuania, Bulgaria, Sweden, and Ireland. Special thanks are
due to our Ukrainian guests who, despite the difficult war conditions in their country, decided to come to
Warsaw and share their experiences with us.

1 am glad that you are here with us and hope that this event will contribute to the exchange of ideas
and further enhance our cooperation.

1 also welcome remote conference participants. Thanks to new technologies, despite the physical dis-
tance, you can participate in real time in this event, while improving and deepening your skills.

1 hope that both in-person and remote participants will take away from the lectures what is most im-
portant—practical knowledge and inspiration to become ever more effective in detecting and preventing
economic and financial crime.

The main objective of the project—of which our meeting today is an important part—is to strength-
en international cooperation, which is why we decided to invite so many institutions to participate. On
many occasions, the handling of the most complex cases in the history of our Bureau would not have been
possible without the cooperation of our Polish and foreign partners. With this in mind, I hope that partic-
ipation in the conference will foster mutual understanding, which will result in even better cooperation in
the future. And nothing integrates people like a common goal and working towards it.

The threats we face are often cross-border in nature, with greed and the desire to profit at the expense
of others often connecting criminals across national borders and time zones. Therefore, I am pleased that to
see representatives of the services and law enforcement agencies from so many countries here. What unites
us is that we all work to detect and combat serious economic crime that undermines the economic and
ultimately the social order of our countries, and therefore, to a large extent, the Furopean order.

The fact that we are meeting in the centre of Warsaw and in the centre of Europe is, in a sense, also
symbolic. There is a war going on in Europe, just across our border. A war that affects us all in both eco-
nomic and purely human terms. It is also an information war that is being waged in the media and on
the Internet and that actually affects every citizen.
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Information is a powerful weapon, currency, and one of the world’s most valuable commodities.
Those who know more win. Information alone, however, does not translate directly into knowledge. This
is information that has been processed, integrated and, above all, interpreted in the context of prior knowl-
edge. I hope that everything you, as participants in this conference, will hear and learn will result in the
concrete knowledge of how to systematise and interpret information in such a way as to make the fullest
and most appropriate use of it. We aim to turn information into knowledge and not just a vast collection
of chaotic facts.

The lecture topics were also in this aspect. We will address issues of financial and economic analysis in
the broadest sense, advanced forensic techniques, new technologies in the service of criminal and strategic
analysis, as well as the current geopolitical situation, but still in the context of the tasks facing analysts and
law enforcement agencies.

In their daily work, the analysts of the law enforcement and intelligence services face complex issues.
The most repeated argument for their continuing education is to always be able to stay one step ahead of
criminals and therefore use methods and tools that will be effective and efficient. This is the only way we
will have a level playing field against our opponents. The methods used by criminals both to commit crim-
inal acts and to cover their tracks, as well as to legalise the funds derived from them are constantly evolving.
As services, we should always be at least one step ahead of them in order to not only detect, but also to some
extent anticipate and prevent some of those crimes. Strategic and crime analysis is a tool ideally suited to
these purposes. It provides the services with the methods and means to systematically and precisely identify
threat areas, investigate them for irregularities, and determine further operational and intelligence direc-
tions. And that is the primary purpose of this conference: to seek methods to face new challenges effectively
and fearlessly, and to promote best practices and solutions in crime and strategic analysis.

It is my firm belief that the best solutions are born at the interface between practice and academic
knowledge, and therefore, I very much appreciate the participation of the scientific community in this
conference and would like to especially thank the academics, the honourable professors, for their presence.
Your willingness to share your knowledge is indeed an eminently pro-state activity.

1 encourage you to actively participate in all three days of the event, as each will have a different focus
and leading theme but will undoubtedly complement each other.

The in-person participants are also invited to attend a gala dinner to that will be held in the historic
fortress, an interesting point on the map of Warsaws history. Let this evening meeting be an opportunity to
exchange opinions and make contacts that will facilitate our further cooperation.

Daniel Karpeta
Deputy Head of the
Central Anti-Corruption Bureau
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Dr hab. Marcin Wojtysiak-Kotlarski,

Professor of SGH Warsaw School of Economics
Head of the International Strategies Unit
Institute of Management

Collegium of Management and Finance

SGH Warsaw School of Economics

ORCID: 0000-0002-2500-7191

“Modern Strategic Analysis
as an Opportunity to Increase Poland’s Development
— a synthetic presentation of the main theses

of the author’s speech at the LEAF 2022 conference”'®

Introduction

Poland is a country whose history, including the economic history, is particularly close to our hearts
because it is here that we were born, here that we live, here that we work, here that we raise our children,
and so on. Although the modern world is becoming more and more integrated as the process of glo-
balisation, which is a multidimensional mechanism influencing people’s everyday actions and activities,
is progressing dynamically, the perspective of the well-being of a country’s citizens is very important'’.

Despite the numerous organisations that integrate countries, whether politically, economically,
culturally or otherwise, individual countries still compete. In turn, the wide accessibility of people
in practically every corner of the globe, including, of course, Poland, to knowledge and information

on the socio-economic situation around the world, gives rise to new responsibilities, so to speak.

16 This article is inspired by research carried out at the SGH Warsaw School of Economics as part of the project “Mazovia
as an accelerator of global businesses.” It is a project funded by the National Centre for Research and Development as
part of the strategic research and development programme “Social and economic development of Poland under con-
ditions of the globalising markets” GOSPOSTRATEG. The main objective of the GOSPOSTRATEG programme
is to increase the use of the results of socio-economic research in shaping national and regional development policies
by 2028. The article also draws heavily on the author’s presentation at the LEAF 2022 International Conference (Law
Enforcement Analysis of the Future) held on 26-28 October 2022, where experts from different regions of Poland and
Europe, academics, representatives of intelligence services and independent experts, among others, undertook discus-
sions on strategic analysis conducted in the context of the state. An expanded version of the article was published in:
M. Wojtysiak-Kotlarski, Nowoczesna analiza strategiczna jako szansa na zwigkszenie dynamiki rozwoju Polski [Modern
Strategic Analysis as an Opportunity to Increase Poland’s Development), in: 30 lat w naukach spotecznych. Nowe mysli i idee
(30 Years in Social Sciences. New Thoughts and Ideas|, Oficyna Wydawnicza Szkoly Gléwna Handlowej w Warszawie,
Warsaw 2023, pp. 541-560. This material is in an abridged form of the article indicated above and is primarily intend-
ed to present the main theses of the LEAF conference speech — the author’s footnote.

See in more detail: W. Szymanski, /nteresy i sprzecznosci globalizacji. Wprowadzenie do ekonomii ery globalizacji [In-
terests and Contradictions of Globalisation: Introduction to Economics of the Globalization Era), Wydawnictwo DIFIN,
Warsaw 2004.
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When we know that a country is hit by a massive famine or a tragic earthquake, we react and help.
In such an outlined context, despite the numerous international interdependencies, the criterion of
economic policy effectiveness at the local aspect, i.e. at the level of a country’s economy, is still very
important and relevant.

This article is intended to contribute to the discussion on what is important to make the
Polish economy more dynamic. We aim to make development sustainable in economic, social, and
environmental dimensions'®. It should not be the case, for example, that the very strong drive for
industrialisation will be pursued at the expense of citizens” health or at the expense of the environ-
ment. This article is by no means intended to be comprehensive. It is not possible to cover all the
important threads in a short article. Nevertheless, it is the author’s intention to share with a wider
audience some preliminary insights relating to the research conducted and to contribute with this

article to the discussion on how to carry out strategic analysis at the state level in a modern way.

1. Strategy building at the state level: essence and some of the challenges

Reflecting on development strategy is a difficult issue but one of extraordinary importance. The
strategy sets direction, speaks of priorities, and answers fundamental questions about the future of
the state". When we think strategically, we are therefore defining a certain plan on how we want to
achieve those goals we set for ourselves in the future.

When formulating a strategy at the state level, it is important to bear in mind that the econ-
omy, by definition, operates in the face of the problem of scarcity, which means that it is necessary
to accept that it is not possible to achieve everything in the economy that stakeholders expect. It is
therefore impossible to overlook the issue of accountability. It is easy to spend taxpayers’ or the state’s
creditors’ money. The trick is to do it in an economically rational way.

In the context of the Polish economy, strategies concerning the economy have been defined
many times. An element of these strategies has always been a certain vision, i.e. a target image of the
state that we want to achieve through the implementation of a given strategy (plan). The strategy
contains defined objectives: sometimes there are few, sometimes many. Sometimes they are ambi-
tious and attractive, practice varies. Sometimes they are vague, sometimes difficult to quantify. It is

important that they are attractive to the public, ambitious, and feasible.

2. Corporate strength as a determinant of economic strength

Charlie Wilson, president of General Motors, uttered the eternal words: “What’s good for our
country is good for General Motors. And what’s good for General Motors is good for America.”””
Of course, the above statement is somewhat of a simplification. For example, the benefits associat-
ed with the operation of a given company are distributed differently among particular stakeholder
groups; moreover, even within a given stakeholder group, e.g. managers or employees, there can

sometimes be very large spreads in salaries and additional benefits for the same positions.

18 Cf. G.W. Kotodko, Swiat w matni. Czwarta cz¢s¢ trylogii [ The World in a Quagmire. The Fourth Part of the Trilogy,
Wydawnictwo Prészynski i S-ka, Warsaw 2022.

19 See Strategy for Responsible Development by 2020 (with an outlook by 2030) https://www.gov.pl/web/fundusze-re-
giony/informacje-o-strategii-na-rzecz-odpowiedzialnego-rozwoju, cf. “Polish Deal” https://www.gov.pl/web/polski-
-lad/o-programie

20 See: Ch. Leduft, Detroit: An American Autopsy [Detroit. Sekcja zwtok Ameryki], 3rd edition, Wydawnictwo Czarne,
Wolowiec 2019; cited acc. to: www.polityka.pl, published on 3 March 2015.
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Generally speaking, however, there is a fairly widespread view that Poland has enormous
economic potential. Poland is currently the nineteenth largest economy according to data pub-
lished in the World Economic Outlook Database by the International Monetary Fund in October
2020. From this point of view, the Polish aspirations to co-shape global economic policy are
justified.

After the rather chaotic ownership changes during the transformation period, when privati-
sation of national assets was in many cases carried out in an overly hasty manner, with insufficient
safeguards for the interests of the Polish state, there has been a clearly discernible positive trend in
recent years towards emphasising the importance of champion companies being established in the
Polish economy?'.

There are two comments to be made on this situation. Firstly, it is not simple to fundamentally
remodel an economic system in the short term. The formation of great companies takes time, al-
though directionally it is very important. Secondly, it is not enough to apply the name of call Polish
champion companies to only a few enterprises that still grow out of the old system and are represent-
atives of the so-called old economy (mining, energy, and financial sectors).

In the world rankings of the largest companies, there are very few entities from Poland or no
Polish company can be classified at all due to the methodologies adopted for their incorporation. No
Polish company was ranked in the Fortune Global 500 in 2021 and only one company from our coun-
try was recorded in 2020 and 2022, i.e. PKN Orlen, which only fit into last five hundred entries.

3. What can the history of business and economy teach us about building state
power?

A study of the economic history of the world clearly demonstrates that the attainment of eco-
nomic strength by states has always been related with—to put it in modern language—proactive
economic policies. During the mercantilist period, for example, the policy of supporting the export
of highly processed goods was of great importance to the development of England at the time. In
the 20th century, great economic progress was made by South Korea which actively supported the
development of industrial conglomerates™.

Today, China’s development would not be possible without state involvement. In each of these
three cases, too, there was sufficient freedom of operations for entrepreneurs who took on the risk
of participating in economic life”. An economy guided by wise state policies co-created by business

people who courageously develop their enterprises under such conditions can grow faster.

21 'This is mentioned in the Strategy for Responsible Development. . .op.cit. — the author’s footnote.

22 A famous heterodox economist of Korean descent working in the Faculty of Economics at the University of Cam-

bridge, Ha-Joon Chang, has some very interesting views on this subject. See, for example, Ha-Joon Chang’s lectu-
res in the series Economics for People https://www.youtube.com/watch?v=qaNTRFOkp0Q&list=PLmtuEaMvh-
DZbNVIDHA-MTVHOsLb5SHP7Pn; see also: Ha-Joon Chang, Economics: The Users Guide, Penguin Books,
London 2014; for developments in China, see: H. Chotaj, Powrdr olbrzyma w zglobalizowanym swiecie | Return of the
Giant in a Globalised World], OW SGH, Warsaw 2016 — the author’s footnote.

The books compiling well-known papers on freedom collected by a team of SGH Professor Leszek Balcerowicz’s
closest collaborators, are a worthwhile introduction to the subject of freedom on the ground of economics: Odkry-

23

wajgc wolnosé. Przeciw zniewoleniu umystow [Discovering Freedom: Against the Enslavement of Minds], Wydawnictwo
Zysk i S-ka, Poznan 2012; Odkrywajgc wolnosé 2. W obronie rozumu | Discovering Freedom 2: In Defence of Reason],
Czerwone i Czarne, Warsaw 2022 — the author’s footnote.
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A stable institutional system is important for economic development®. A state that does not limit
its role primarily to providing security but seeks to reduce uncertainty in the corporate environment
through an efficient judiciary that guarantees, among other things, the enforceability of contracts and
agreements or the rule of law in general. The state can and even should, in the business context, some-
what moderate its approach resulting from its role as sovereign vis-a-vis its citizens”. Naturally, if a cit-
izen is also an entrepreneur, they must comply with the applicable tax laws but the actions of the fiscal
apparatus must not be of an oppressive nature, sometimes even capable of destroying the entire business.

The value system formed in the area is also an inherent condition for economic development.
Boundaries separating areas with different value systems are in principle impossible to establish. Moreover,
due to migration and the mobility of the world’s population, we encounter the process of homogeni-
sation of cultures (for many, the vehicle for this process is global companies). At the same time, many
countries are multicultural because people with slightly different or fundamentally different value sys-

tems coexist side by side within their borders. Business operates in the face of such complex conditions.

4. What are the basic elements of the strategic process?

In this outlined context of the realities of economic life and the state’s involvement in creating
a framework for dynamic development, we find a combination of thinking at the level of macro-pro-
cesses with very specific suggestions on how to think effectively about the future coming from the
management sciences. In particular, strategic management, which is concerned with how an enter-
prise will operate in the future, makes valuable comments on topics that are of interest to us.

It should be noted that, in general, we can distinguish four phases in the strategic process: stra-
tegic analysis, strategy building, strategy implementation, and follow-up. The strategic process has
an essentially analogous pattern of the same successive phases, regardless of the characteristics of the
entity involved. In other words, both the strategic process implemented in the context of the compa-
ny and in the context of the state will be similar. To put it very figuratively, in step one—carrying out
a strategic analysis—we try to "look before we leap,” i.e. we examine what we have at our disposal
and try to understand what are the most important features of the environment in which we operate.

The internal resources at our disposal may be tangible or intangible in nature. At company
level, we will analyse whether we have, for example, modern machinery that allows us to efficiently
produce specific products that meet customer needs. An example of a company’s intangible asset
could be a highly recognisable logo. The economic value of the world’s most recognisable logos
reaches levels measured in the hundreds of billions of American dollars. The power of this intangible
resource can be unbeatable by the competition, acting as a very effective barrier in the competitive
processes. Similarly, at the state level, resources can be tangible or intangible. The differences be-
tween states in this respect are sometimes very pronounced.

A very interesting example of a certain feature of a state that can significantly determine devel-
opment processes is access to the sea. The lack of access to the sea for some countries, particularly as
recently as a few hundred years ago when transport by sea was the main means of moving people and

goods over long distances, may have resulted in the state having fewer opportunities to become rich.

% See D. Rodrik, One Economics, Many Recipes: Globalization, Institutions, and Economic Growth [Jedna ekonomia, wiele

recept. Globalizacja, instytucje i wzrost gospodarczy), Wydawnictwo Krytyka Polityczna, Warsaw 2011, pp. 204-244.

» See M. Szczaniecki, K. Séjka-Zieliiska, Powszechna teoria panstwa i prawa |Universal Theory of State and Law], Wy-

dawnictwo Wolters Kluwer, Warsaw 2016.
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Another example of a resource that can, at the state level, determine socio-economic develop-
ment is intellectual capital. In this context, many entrepreneurs from abroad emphasise that this
is one of the most important factors taken into account when deciding whether to establish and
develop businesses in Poland. Poles are a highly educated nation with well-developed analytical
skills and a relatively broad knowledge of foreign languages, mainly English

Strategic analysis, in addition to reflecting on the resources at hand, also includes, as mentioned
carlier, an analysis of the environment. What are the key megatrends setting the stage for action?
What cultural changes are taking place? Is society getting richer or poorer? What are the dynamics
of the birth rate? Is further progress being made towards the economic and political integration of
countries in the regions? What progress has been made in terms of modern technologies??® These are
just some of the questions we are seeking answers to. As we see, the analysis of the environment is
carried out in many dimensions that most often include the following categories: political, econom-

ic, social, technological, ecological, and legal environment.

5. Why is thinking about the future and adopting the long term as the time hori-
zon for analysis important?

Strategy, as mentioned earlier, refers to the future. Therefore, when formulating a strategic
vision at the state level, we imagine a certain future picture of the country. The vision should be
concrete, it must not be vague. For example, we can mention exemplary elements of such a vision
of Poland becoming a European leader in terms of the emergence of global companies focused on
business cooperation with the whole world. In the context of our country, this would be something
of a novelty, despite the indication of the importance of Polish champion companies in the Strategy
for Responsible Development.

We must not fear long-term thinking about the state’s future. Some have boldly criticised this
approach, stressing that often strategic visions have only a certain dreamlike character and de facto con-
cern unrealistic goals that cannot be achieved or are economically unreasonable to achieve. Of course,
this may be the case if the creators of strategic plans are not aware of best practices for defining them
or deliberately “bend” or disregard them. Nevertheless, it is worth having these kinds of discussions in
a professional and responsibly engaged manner, as they can have massive positive effects.

One may ask where the optimism in this regard comes from. The case is quite clear. Poland is
one of the world’s large economies and the state’s public finances are—to simplify somewhat but
also not to obscure the picture with such a conclusion—relatively balanced. Despite the fact that the
interest rates at which Poland creates debt on the international market are higher than those for the
debt of the countries with the greatest confidence of financiers, we are generally one of the countries
with sound public finances and, as is worth remembering, of considerable size.

In such circumstances, creating even quite bold strategic visions is feasible. It may simply in-
volve some rationalisation and reprioritisation of public spending. Naturally, it is not easy politically

to convince the electorate to save and invest while deferring current consumption. But even with

% The quarterly Zechnology Quarterly reports published by 7he Economist that focus on technological innovations and

their applications in the business world are an interesting inspiration. In general, the analysis of the environment
forces entrepreneurs to, one could say, take an interdisciplinary view of the world. To plan well for the future and
compete effectively, a comprehensive and analytical view is important. This is because the idea is to avoid serious
mistakes related to the strategic mismatch between the company’s offer and the current, but above all, future market
— the author’s footnote.
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larger strategic projects, their appeal can be appealing to the masses. Except that I am in no way sug-
gesting by writing these words that the general public should be subject to any kind of manipulation
when discussing strategy. It might just be very profitable for everyone.

When thinking strategically, one needs to be creative, not geared towards copying solutions
that already exist. Strategic imitation necessarily results in us condemning ourselves to compete with
those who have already been successfully applying a given approach to the economic system for some
time. Naturally, it is important to understand which models of economic development are successful
but inspiration in this respect should be seen as a kind of basis for measures that are intended to

make a country or enterprise really stand out from others.

6. What results can come from a clash between the potential of the state’s resources
and the opportunities abroad?

With an understanding of how the strategic process should be implemented and the potential
benefits that can be associated with the right approach to its design and implementation in practice,
it becomes very clear that we will be dealing extensively with the external dimension of strategic
analyses. It is inevitable to understand that in the modern approach we accept the assumption that
the whole world is a competitive arena. Business operates across borders and Poland is not and
should never be an isolated economic enclave on the world map.

Our research shows that Polish entrepreneurs are aware that reaching out to foreign markets
can bring huge benefits. However, spectacular international successes of Polish companies are rare.
Entrepreneurs point to the challenges of having to commit significant financial resources to inter-
nationally-oriented activities, for example in attracting and retaining a competent workforce that
is open to the world and familiar with foreign languages and the specificities of doing business in
different cultural contexts. In addition, research shows that business lacks support when it comes
to building and developing international contact networks. Everyone understands the importance
of personal relationships and networking but actions in this area are difficult and require state
support.

The most successful businesses are always strongly internationally oriented, in many dimen-
sions. It is not just a question of a product or service being offered to customers and clients in a great
many countries around the world. This may also have to do with the strong internationalisation of
the management team and employees. It has always been beneficial to be open to the world and
people, to which much evidence is again provided by history. Poland had its greatest heyday in the
years when it was most open to other nations and was the world’s greatest refuge of tolerance. This
issue will be returned to later in this article.

It is important to draw on this tradition and, when doing business across borders, to be aware
of the specifics of the process but also of the potential opportunities arising from wise actions
abroad, which certainly offer the possibility of building a significant counterbalance to the threats.
A modern strategic analysis can help to robustly identify the regions, countries or industries that
may be complementary to the business models of Polish companies. In fact, it is worth realising
one thing: just as companies operate across borders competing around the world, the same way
states can have a new perspective on the opportunities arising from cooperation. Poland’s tradi-
tions of tolerance and respect for different nationalities and cultures can provide extraordinary

support in this regard.
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The target picture could be envisaged—here we refer to the shaping of Poland’s strategic vision—
in such a way that Polish companies increasingly co-shape global supply chains. The key to success lies

in a certain change of mentality and looking at reality as if from a different and distinct perspective.

7. What tools should be used to carry out strategic analysis in the times of glo-
balisation?

We live in a time of strong globalisation as a process that involves ever closer economic cooper-
ation between countries. Under such conditions, it is a necessity, or perhaps better, common sense,
to define a sensible policy vector of wise openness to the world. The traditional tools developed by
practitioners and the world of science are not enough to continuously monitor and understand the
changing world. In view of the above conditions, there is, one could say, a requirement for interdis-
ciplinarity in the strategic analyses, a condition for a broad view of the environment.

The importance of a highly professional and capable analytical base for internationally oriented
Polish business in the perspective we are presenting is therefore a central, key issue. It is not possible
to be highly successful in foreign markets without incorporating knowledge of individual regions,
states, and target markets into business operations. This knowledge must be as complete and up-to-
date as possible but also accessible. An important component of modern strategic analysis must also
be a sound analysis of threats and risks, which of course cannot be eliminated in business but must
be understood and skilfully navigated.

Poland is a country that carries out a number of activities aimed at supporting Polish business
internationally that are related to gathering and sharing knowledge about specific markets. The
activities may also be initially considered to be scattered (several state institutions and organisations
involved) and, at the same time, quite modest in terms of available budget and, consequently, actual
impact. The urgent challenge is to coordinate the knowledge and actions of the various institutions

and services of the state.

8. How should the unique strengths of Poles be used wisely in building interna-
tional relations?

In the social sciences, the term “national character” is known to describe the relatively enduring
characteristics and mental dispositions that recur within a given society and their regularity. In other
words, researchers thus seek to understand what primary characteristics are typical of the representatives
of a given national community. As far as the Poles are concerned, there are various studies in this area.

For example, there is very interesting research trying to summarise certain national patterns
of Poles. We have a great tradition of the golden age of the Jagiellonians, when King Sigismund II
Augustus stated that he was “not a king of your consciences.” This statement captures very clearly what
openness and tolerance are for Poles in the classic sense. There was no other country in the world
like Poland during the difficult period of the Reformation and Counter-Reformation, there were no
religious wars in our lands, no discrimination against any national minorities. Note that the Polish-
Lithuanian Commonwealth was a state that lasted for more than four hundred years, which may
support the hypothesis that such traits have been very strongly established in the Polish mentality”.

Representatives of more than twenty nationalities lived in the borderlands of the Polish-

Lithuanian Commonwealth. Poland was the country with the largest Jewish population in the

¥ D Tarasiewicz, “Uniqueness of Polish as a nation” [“Specyfika Polakéw jako narodu”], Cywilizacja, Vol. 37/2011, pp. 40-50.
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world, who found a safe haven and great freedoms in our lands, mainly in the borderlands [Kresy].
One could say that Poland consciously embodied the idea of cultural pluralism, as that supported
the pursuit of the idea of the common good in practice.

In fact, the Polish-Lithuanian Commonwealth was an avant-garde project in terms of integra-
tion ideas, significantly ahead of later ventures of a federalist nature, such as the United States of
America or the European Union (sic!).

Perhaps, therefore, after the difficult period of communism, and then after a difficult period
of a kind of indulgement in the mechanisms of the capitalist economy, the support for Ukraine and
the very far-reaching solidarity shown in the face of the war tragedy seem to be another important
turning point, an experience that is somehow formative, in the sense that it strengthens the strong
points of the Polish mentality.

The considerable intellectual and social capital of Poles will support the development of Polish
companies on the global market and will facilitate the building of a new opening in cooperation
with any country in the world on the basis of long-term relations for which the pursuit of mutual
benefits is important.

Genuine and honest practice of establishing business contacts (to use the language of manage-
ment, the so-called networking) can become a driving force for the Polish economy. This is also the
conclusion we are coming to with the Gospostrateg III project entitled: “Mazowsze akceleratorem
globalnych przedsigbiorstw” [“Mazovia as an accelerator of global businesses”]. We note the indica-
tion by interviewees in the in-depth interviews conducted by the research team that it is crucial for
business to build relationships based on trust®®.

Conclusion

This article is an attempt to indicate, on the basis of preliminary research carried out within the
framework of the Gospostrateg III project “Mazowsze akceleratorem globalnych przedsigbiorstw,” that
a new institutionalisation of modern strategic analysis may be of great importance at the state level.

Poland needs a more comprehensive, up-to-date, multidimensional, and business-accessible
knowledge of foreign markets in all states of the world. Alongside a range of opportunities, these
analyses must also include the identification of risks relating to international governance.

Poland is a rich country, we can afford a lot. The scale of the state budget provides the oppor-
tunity for huge projects to modernise the country. It is worth thinking about the future of the state
using past experience in this area but also refining the approach. A key success factor may be the
ability of Poles in international relations to build trust capital by developing partnerships based on

mutual benefit.

% The Gospostrateg project has produced the first three project publications, each of which is relevant to the diagnosis

of the situation and the recommendations formulated in this article. See: Wyzwania zwigzane z globalizowaniem mazo-
wieckich przedsiebiorstw. Eksploracyjne badania diagnostyczne [ Challenges of Globalising Mazovian Enterprises. Exploratory
Diagnostic Research], collective work edited by H. Rachoni and M. Wojtysiak-Kotlarski, OW SGH, Warsaw 2022;
Wipdtpraca w ramach trojkqta relacji administracia-nauka biznes a wsparcie internacjonalizacji | Cooperation within the
Triangle of Administration-Science-Business Relationship and Support of Internationalisation], collective work edited by E.
Paweta, P. Pietrasieriski, and M. Wojtysiak-Kotlarski, OW SGH, Warsaw 2022, as well as: Uwarunkowania ekspansji
zagranicznej przedsiebiorstw z wojewddztwa mazowieckiego. Analiza regiondw swiatowej gospodarki [ Determinants of Fore-
ign Expansion of Companies from the Mazowieckie Voivodeship: Analysis of Regions of the World Economy], collective work
edited by M. Wojtysiak-Kotlarski, K. Kacperczyk, and A. Domariska, OW SGH, Warsaw 2022.
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Correspondent banking

Correspondent banking remains an important alternative from an efficiency and cost point
of view, which can be used when payments cannot be processed directly by the payment system or
to make payments between systems. In fact, most payment systems cover the national market (i.e.
the domestic market and the Eurozone market) and some integrated payment markets, such as the
Single Euro Payments Area.

In addition, international banks with direct access to payment systems in different currency ar-
eas are rare, mainly due to restrictive rules on access to payment systems, as well as the cost of setting
up branches and subsidiaries in other countries that can access the payment system. The correspond-
ent banking network can be seen as a worldwide network of bilateral relationships, enabling a bank
customer to make and receive payments in any currency from/to virtually any counterparty with
a bank account. To this end, sometimes several correspondents may be involved in a single payment.
It is certainly a rewarding solution for both banks and customers.

Customers of the respondent bank do not have direct access to the correspondent’s account,
but transact indirectly.

Correspondent banking can include various services such as:

e international transfers;

* clearing cheques;

* trade finance;

e |oans;

* currency exchange services.
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AML processes in correspondence

In a correspondent banking relationship, the correspondent institution will monitor the
transactions of the respondent institution in order to detect any changes in the respondent in-
stitution’s risk profile or the implementation of risk mitigation measures (i.e. unusual activity or
transactions on the part of the respondent or possible deviations from the agreed terms of the
arrangements governing the correspondent relationship). In practice, where such concerns are
identified, the correspondent institution will contact the responding institution with a request for
information on any particular transaction, which may lead to a request for additional information
on a particular client or clients.

The FATF Recommendations require financial institutions to identify, assess, and understand
money laundering and terrorist financing risks and to implement AML/CFT measures that are com-
mensurate with the identified risks.

Prudential and other regulatory requirements, as well as the complexity, number, and evolution
of sanctioning regimes and the uncertainty surrounding the interaction of different sanctioning
regimes and their application to financial institutions, have also been cited as reasons for risk mitiga-
tion. AML/CFT regulation is therefore only one of many factors identified as reasons for the closure
of correspondent banking relationships.

When assessing the risk of their respondent, cooperating institutions must ensure that the as-
sessment is sufficiently robust to address all relevant risk factors. In this way, the different levels of
inherent risk are clearly understood and appropriate controls are applied to each, ensuring that these
risks are managed effectively. Accordingly, the extent to which additional measures should be applied
will vary from case to case, depending on the level or type of residual risk, including the measures
that the respondent institution has implemented to mitigate its own money laundering and terrorist
financing risks.

The factors to be considered when assessing correspondent banking risks may include, for
example, the respondent institution’s jurisdiction, the products/services it offers, and its custom-
er base. For several reasons, it is not possible to develop a definitive list of types of higher-risk
relationships. Firstly, there is no exhaustive list of risk factors that can be used to identify such
relationships that would apply equally to all relationships. Secondly, both the relevant risk factors
and the relevant mitigation measures must be considered together to create an accurate and com-
prehensive picture of the risk.

When establishing a business relationship, the correspondent institution should first identify
and verify the identity of the respondent institution using reliable independent source documents,
data or information. It should also identify and take reasonable measures to verify the identity of the
beneficial owner(s) so that the correspondent institution is certain that it knows who the beneficial
owner of the respondent institution is. For this purpose, the correspondent institution should also
understand the ownership and control structure of the respondent institution. Information on the
ownership and control structure includes carrying out a verification that allows the correspondent
institution to become certain that the respondent institution is not a fictitious bank. In addition,
the correspondent institution should gather sufficient information to understand the purpose and
intended nature of the correspondent banking relationship.

This includes an understanding of the type of customers the respondent institution intends to

serve through the correspondent banking relationship and how it will offer services, including the
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expected level of business, volume, and value of transactions, the nature of the transactions planned,
and the extent to which each transaction was assessed by the respondent institution as high risk. The
correspondent institution should also gather sufficient information and determine from publicly
available information the reputation of the respondent institution and the quality of its supervision,
including whether (and when) it has been the subject of a money laundering or terrorist financing
investigation or regulatory action.

In addition, the correspondent institution should assess the AML/CFT controls of the respond-
ent institution. In practice, such an assessment should include a review of the respondent institu-
tion’s AML/CFT systems and control framework. The assessment should include confirmation that
the respondent institution’s AML/CFT controls are subject to an independent audit (which may be
external or internal). A more detailed/in-depth assessment should be carried out for higher risk re-
lationships, possibly including a review of the independent audit, an interview with the compliance
officer, a third party review, and potentially a site visit.

The correspondent institution should also understand how the respondent institution will offer
its customers the services available through the correspondent banking relationship and assess the
nature and level of risk associated with the offering arrangements. There are several possible solu-
tions for offering services.

Correspondent banking relationships are inherently based on mutual trust between corre-
spondent and respondent institutions, particularly as respondent institutions effectively implement
AML/CFT controls. Accordingly, it is important that correspondent institutions maintain an on-
going and open dialogue with respondent institutions, including helping them to understand cor-
respondents’ AML/CFT policies and expectations and, where necessary, engaging with them to
improve their AML/CFT controls and processes. Such communication supports the monitoring
requirement, helping flagging new and emerging risks, and better understand existing risks, clarify
in a timely manner any incidents that may occur during the course of the business relationship,
reinforce risk mitigation measures, and resolve any issues that may arise from the exchange of in-
formation. This process can also help build the capacity of respondent institutions. It can also help
avoiding unnecessary restrictions or terminations of relationships without a thorough assessment of
the risks associated with a particular customer.

Correspondent banking relationships are very diverse in nature and therefore cover a wide range
of high levels of risk. The level and nature of risk may change during the course of each relationship
and adjustments should be made to the relevant institution’s risk management strategy to reflect

these changes.
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“A Thing on the Internet? Or the Internet in a Thing?
New Technology Crimes”

Introduction

The article addresses the issue of crimes committed with the use of the Internet of Things
(IoT), including possible threats in the area of new technologies in theoretical and practical terms.
A close link is seen between the increasing use of modern online communication solutions and
criminal trends, challenging both the direct prosecution of criminals and the identification and
prevention of abuse. It seems to be largely underestimated in the process of fighting crime—both
already at the stage of estimating the risks of its occurrence and in terms of a source of knowledge
when uncovering criminal acts.

Despite the often-expressed opinion that the new technology crimes refer to some indefinite
future, they are not somewhere out there but surround us in the here and now. This is because of

the technological boom that we are witnessing and at the same time are beneficiaries of, which is
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impossible to recognise, understand, and manage by a single person and often also by an entire
organisation. It is fair to say that most plans to address [oT threats are outdated by design, as they
stem from a reactive process of recognising and investigating dangers and the education cycle that
those fighting crime have to go through. This problem is not faced by criminals, however, who
adapt to change quickly, using everything they can. So any solution that can conveniently, quickly,
and anonymously get them to their destination is highly desired by persons operating in the field of
addressing IoT threats.

Internet of Things

One way of defining the IoT is to describe it as a concept of combining the virtual and real
worlds, based on three pillars that relate to the characteristics of smart objects. These objects (i.e. de-
vices), must be able to recognise each other, communicate with each other, and cooperate with each
other, i.e. influence each other’s actions. In other words, the Internet of Things means no less than
that not only people but machines and other devices will interactively communicate over the Internet.

Defining the Internet of Things as “simply the point in time when more things or objects were
connected to the Internet than people,” Cisco Systems estimated that the IoT was “born” between
2008 and 2009. In 2013-2014 it has been 3,8 billion devices, estimates of the scale of the Internet
of Things in 2020 ranged from 20 billion to 110 billion devices, with 20-30 billion being the most
common number. These are calculations by large I'T companies, researchers, but also by state or EU
institutions. The estimates for 2025-2030, on the other hand, are from around 2020. They conclude
that the highest predictions did not come true but it is now possible to speak of well over 20 billion
devices.

The range of equipment capable of operating within the Internet of Things is growing every
day. It can be any device or a collection of devices that will be tasked with performing an action
based on the data. These range from individual objects (sensors, light bulbs, cameras, sprinklers) to
more or less complex systems (white and brown goods such as fridges, washing machines or televi-
sions, research equipment, communications equipment), and finally, with advances in technology
and increased data throughput, entire homes, neighbourhoods, institutions and cities.

The modes of connectivity of IoT devices will include traditional wired connectivity but the
vast majority within the Internet of Things will involve well-known radio transmission modes, with-
in: local area network, Wi-Fi, bluetooth, cellular network (5G), which do not require a specific
description of how they work.

IoT devices also commonly communicate using a communication standard such as Zigbee or
similar technologies. It is a data transmission protocol for wireless networks that can be compared to
Wi-Fi but is characterised by: lower power consumption, low bit rates (up to 250 kbps), and a range
between nodes of 100 m. Typical applications are sensor networks, personal networks (WPAN),
home automation, alarm systems, monitoring systems. Communication in ZigBee is two-way,
meaning that any device can receive or send a signal and some can even pass it on. Its advantages
also include instant access, which is why it is readily used in such devices as motion sensors. ZigBee
was developed with the idea of low data transfer rates and thus relieving the burden on Wi-Fi. When
it is enabled, devices typically report information such as battery level or connection quality, sending
a signal that something is happening. However, it is not suitable for audio or video transmission due

to the volume of this type of data.
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Benefits, vulnerabilities, risks

We should first highlight the benefits of creating high-speed communications (such as 5G)
or those that do not require high bandwidth (such as ZigBee). It is certainly a technological
development that aims to improve the quality of human life by e.g.: increasing convenience
and comfort, saving time or energy, making work and life easier, supporting elderly people to
live independently, caring for the environment, optimising production processes or improving
safety.

However, almost every change or discovery brings with it not only advantages but also disad-
vantages. loT devices communicating over low data technologies are characterised by their small
size, narrow purpose, small memory, the need for unencumbered data transmission, and the desire
to save energy. In contrast, devices connecting via 5G are commonly placed in locations that are ac-
cessible to the general public, often without the application of service availability restrictions. In the
face of all these facts, the Internet of Things facilities are vulnerable to hacking, data interception,
and remote or physical takeover.

The first years of IoT development can be compared to the development of the Internet itself—
first and foremost, it was supposed to work. At the stage of its hatching, safety was not the concern
it is now. Therefore, communication standards such as ZigBee, that are specially created for devices,
very often do not even provide a minimum of security for data transmission. They are not secured
propetly or at all, e.g. they have open ports, the factory settings and passwords are not changed or
they have no passwords at all, the transmission is not encrypted in any way. The 5G SIM cards used
in the devices, on the other hand, are sometimes unsecured at the card-enabled level and have no
restrictions on the use of services or limits on calls or messages sent.

The potential for hacking and further exploitation is therefore enormous and, due to the
number and specificity of the devices, even much greater than for computers alone. It is easy to
imagine that once the owner of a device or network has gained illegal control of it, other indi-
viduals and businesses, public institutions, and any organisation are exposed to many risks. And
according to estimates from a few years ago, more than 70% of IoT devices contain hacking vul-
nerabilities.

Threats emanating from such hacking include: access to home appliances and monitoring,
interception and use of personal data, extortion or theft of funds from payment cards or SIM cards
directly connected to devices, blackmail and harassment regarding business downtime (e.g. fridges
raising temperatures, transport blocking, parcel delivery equipment paralysis) or data security (e.g.
attacks on banks), or theft of company secrets. Another threat could be crimes against health and
life or terrorist threats (e.g. in the energy sector or public transport). It is also important to note
the change in the scale and characteristics of the crime, with such devices “entering the game.” This
means the emergence of new opportunities and therefore a modification of the criminal’s modus
operandi. After all, it will be different to be exposed to a loss of privacy if we lose data from a com-
puter or someone peeps at us with their camera, as compared to a situation when someone gains
data about our preferences and habits based on the TV channels we watch and locations stored on
our devices, has access to surveillance cameras, an electronic nanny or even a cleaning device or yet

other household appliances.
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Experiments

There have been a number of scientific experiments regarding IoT threats involving breaking
through security and gaining access to devices.

One is the spectacular example of a Jepp Cherokee that was planned to be remotely hacked
and taken over. After analysing its equipment, the attackers found one unsealed port in the on-
board entertainment system, which allowed for a remote connection and subsequent access to the
CAN bus, through which all the car’s equipment could be controlled. The attackers took control of,
among other things, the steering wheel and brakes, as well as the utility systems (air conditioning,
windscreen wipers). Although the driver was aware of the experiment, they were shocked by the loss
of control. As a consequence of the experiment, the car’s manufacturer asked its owners to contact
them to fix the security gap. Although no accident occurred and the attack could not be repeated
after adjustments to the settings, the fact that it was possible in the first place worried all car manu-
facturers. Until now, Internet connectivity had been advertised as an asset, meanwhile, people begun
to be concerned about the dangers of remotely taking control of the vehicle. This could include
smashing it into an obstacle, diverting it into a collision course with another car, hitting a pedestrian
or trapping the driver and passengers in the car.

Another example are two experiments on the safety of hospital drug dispensers. These devices
are usually connected to hospital networks, hooked up to the internet, and are used to administer
drugs to patients, the dosages of which are specified in file libraries stored on the device. Both at-
tacks succeeded by breaking security, after which: during the first one, the drug dosage was increased
within the limits specified in the factory file library, while any changes above this dosage resulted in
an alarm; and in the second one, the attackers managed to swap the files in the library with those
containing the increased permissible drug standards. That allowed the drug dose to be set at a level
that posed a risk to the patient’s life. In addition, the information displayed on dispenser screen
indicated that the dose was within normal limits. The identified vulnerability was the acceptance of
any software update, added by any unauthorised person, rather than those with appropriate access
(such as an employee of the software manufacturer or hospital). In the case of patients in a serious
condition, perhaps a murder would not even be suspected.

Risks concerning medical equipment also apply to e.g. personal insulin pumps. A while ago,
one of their manufacturers announced that the pumps they produced could be hacked. The com-
munication between the pump and the remote control was not encrypted, and someone familiar
with the device, standing a few metres away from a diabetic, could tap into it and then administer
additional doses of insulin to the patient. That could be used for blackmail, death threats or even

really to deprive someone of their life.

The Internet of Things in the media

Plots involving remote hacking of domestic and medical devices or vehicles have been present
in mass culture for many years, mainly in films and TV series. One such example is the script for the
second season of the TV series Homeland, in which one episode features terrorists killing the Vice
President of the US using his pacemaker. The device connects via radio waves to the software that
controls its operation. The terrorists take it over and trigger the politician’s fatal heart attack. Is this
just the fantasy of Hollywood scriptwriters? Well, not necessarily: in 2007, after having a pacemak-
er inserted, the then US Vice President Dick Cheney decided to determine whether a cyberattack
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threat was possible. Because he had heard from the specialists that it was, he ordered that the possi-
bility of wireless communication with the pacemaker be turned off. The purpose of equipping these
types of devices with connectivity is to allow the doctor to remotely monitor the patient’s condition
and also to save lives in an emergency by sending a pulse to restore normal heart function. However,
due to the small size of pacemakers, they do not have security features to encrypt the connection.
Dick Cheney only admitted to abandoning the remote connection in 2013, after the aforemen-
tioned episode of the series had already aired. In contrast, the possibility of hacking pacemakers
has been proven by experiments on phantoms showing that the heart rate can be influenced and, if
the pacemaker is equipped with a remotely activated defibrillator, it is possible to send a command,

triggering controlled electrical shocks to manipulate the artificial heart.

Summary

For years, the hacking community has been discussing the use of IoT for its own purposes—
that is, reaping the financial benefits of attacking internet-connected devices. To make money, hack-
ers sell access to devices, like routers, webcams, and printers, that can be used for attacks. Therefore,
they can sell access to any device or prepare it for a proper attack.

In contrast, by driving vast amounts of information into cyberspace and transferring respon-
sibility for activities and processes to machines, people are living more comfortably while exposing
themselves to new risks. It takes time and practice to create effective safeguards. As in almost every
case, building security is about the pursuit of the criminal world and its methods of operation, and
the Internet and related technologies supply criminals with new opportunities to act, exposing the

vulnerabilities and susceptibilities of the information society.
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Disinformation and Artificial Intelligence Techniques-
—a Double-Edged Sword?

The infodemic is one of the most pressing problems in the world today, which is recognised
by international organisations—both civilian ones, such as the United Nations agencies (World
Health Organisation and UNESCO) or the European Union institutions (European Parliament,
European Commission), military organisations (NATO), and police or intelligence organisa-

tions (EUROPOL, Interpol). An infodemic is a concept that describes the overload of informa-
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tion—both true and false—that determines the perception of the world by its recipients, which
is particularly relevant during crises of great (national, regional, global) importance and scope.
This term includes several subcategories—understanding and distinguishing between them is im-
portant for developing appropriate prevention and mitigation strategies. Disinformation is false
information that is deliberately created and disseminated with the express intention of causing
harm; fabricated content and malicious intent behind it are the distinguishing features of disin-
formation. The term “misinformation” is often erroneously used as a synonym for disinformation
but although the information disseminated in this case is also false, it is not intended by its au-
thors to cause harm because those sharing it believe it to be true and accurate. Finally, the so-called
malinformation is truthful information that is disseminated with the express intention of causing
harm (e.g. by revealing sensitive, private data that may damage the reputation of a particular per-
son, company or institution).

Disinformation and misinformation are not new phenomena but recent events such as the
COVID-19 pandemic, the unprovoked military aggression of the Russian Federation against
Ukraine or the growing tensions over the territorial claims of the People’s Republic of China
against the independent Republic of Taiwan have undoubtedly contributed to a marked increase
in the propagation of harmful, false or misleading information at a global level. It should be
emphasised that all kinds of crisis situations, including natural disasters, periods of social unrest
and tension, political events of supranational importance or significant macroeconomic changes,
provide a breeding ground for disinformation and can become a tool for information operations
as part of broader military strategies. This kind of action is nothing new but we are now faced
with a much larger scale of such problems and incomparably more powerful possibilities for their
rapid dissemination.

We have seen a steady increase in the reach and importance of electronic media over the years
but we are now experiencing unprecedented (over many decades) global epidemiological, economic,
and military threats with all their social, economic, and political consequences. They become an ide-
al breeding ground for the creation and dissemination of various conspiracy theories, intensify the
propaganda activity of a wide spectrum of extremist movements, and provide ideal opportunities for
organised (state-controlled and controlled) campaigns categorised as elements of information war-
fare (which is, as it should be particularly pointed out, the speciality at the state level of the Russian
Federation and the People’s Republic of China). Electronic media and, above all, social networks
favour the extremely rapid propagation of all kinds of information, and lead to the perpetuation of
so-called information bubbles, i.e. situations in which a group of people have limited knowledge of
a phenomenon and their beliefs and views about it are mutually reinforced by the media or social
narrative accompanying them at a given time. Consequently, such people only accept as true infor-
mation and opinions that confirm their previous beliefs and reject those that do not fit their vision
of the world. Information bubbles lead to misunderstandings, prejudices, and conflicts between
different groups of people who have different views on an issue. Social network users operating in-
side such environments tend to ignore facts that challenge their beliefs, making it difficult to reach
consensus and solve social problems. Modern social media, by allowing users to access personalised
content and suggesting similar content to what they are already viewing, contributes to the impor-
tance of information bubbles, which consequently become an excellent tool for creating, amplifying,

and further disseminating disinformation content.
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Disinformation campaigns primarily serve states with an interest in undermining democratic
systems of government and sowing unrest and chaos in the societies targeted by such attacks. This
helps the authorities of the states inspiring and sponsoring disinformation to achieve their strate-
gic, geopolitical goals. In the case of the Russian Federation, this is primarily about the practical
implementation of a strategy of hybrid warfare (the so-called Gerasimov doctrine) and the dest-
abilisation of Western societies; for China, the motivation is the desire to acquire the key role of
world superpower and economic dominance. At a slightly lower level, disinformation campaigns
also serve extremist groups (both on the left and right of the political spectrum) which use these
methods to deepen polarisation and divisions in society. Indeed, it is a favourable intermediary tool
for state-controlled disinformation strategies (the activities of competing extremist movements with-
in a country can be fuelled by a hostile state, as we witnessed in 2020 in the United States where the
Russian Federation simultaneously inspired opposing sides of the conflict in the run-up to the presi-
dential election; according to counterintelligence institutions, similar strategies were already used in
2016 during the US election campaign, and during the British referendum related to the prospect of
the UK leaving the structures of the European Union, as well as in 2018 during the so-called “yellow
vest” protests in France).

From the perspective of international institutions, the most serious threat is precisely the strat-
egy of hybrid warfare where public sentiment is controlled and public opinion is manipulated with
methods of disinformation, undermining the legitimacy of international organisations and alliances
(European Union, NATO, WHO). The dissemination of fake news also has a direct negative im-
pact on national and international strategies, a recent example of which (during the COVID-19
pandemic) was the undermining of universal public health procedures, which were destabilised by
the activities of anti-vaccine movements stimulated using disinformation techniques. Currently, in
real time, we are seeing these kinds of threats in relation to the ongoing consequences of the war in
Ukraine, where the Russian Federation is using disinformation strategies as an important element
to complement the “kinetic” side of the conflict. Criminals (including organised crime groups) as
well as terrorist organisations are also exploiting the fear, anxiety, and uncertainty associated with
crisis situations by intensifying activities that fall into the broad category of cyberattacks (includ-
ing cyber-enabled attacks, where information technology is used to prepare and execute real-world
operations), creatively repurposing existing methods into ones that take advantage of the circum-
stances and social impact of specific types of threats. And in such cases, we are dealing with the use
of manipulative techniques using methods that can be categorised as disinformation activities. Fake
news disseminated via electronic media (including, in particular, social media) also poses a very seri-
ous threat to economic security (at the macroeconomic level—e.g. when confidence in the stability
of strategic sectors of a particular country’s economy is undermined), as well as to the safety and
conduct of business activities carried out by entrepreneurs (unfair competition using disinforma-
tion methods to undermine the quality of products or services offered by the targeted company).
Disinformation can also directly affect specific individuals, when defamation campaigns amplified
with social media can translate directly into loss of reputation and tangible personal, financial or
professional damage.

One of the biggest challenges facing national and international institutions tasked with coun-
tering disinformation is how to tackle the vast amounts of data that need to be analysed. The flow of

information, which includes a wide range of narratives, both true and false, cannot be analysed quick-
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ly, accurately, and efficiently by trained professionals alone, even with the support of fact-checking
organisations. While the work of fact-checking institutions and organisations should be supported
and appreciated, it should be noted that the amount of data needed to be analysed in real time and
retroactively makes such a traditional analytical approach virtually impossible (at a holistic and stra-
tegic level) and sometimes even counter-productive. The ability to analyse large datasets from dif-
ferent types of media (traditional, electronic, and social media), collected at international, national,
regional, and local levels and supplemented with spatial-temporal data, related to demographics and
mobility, must rely on the use of appropriately calibrated information technologies. However, by the
very nature of such technologies, they have the characteristics of a “double-edged sword”—i.e. their
effectiveness in detecting disinformation means that, once properly calibrated, the same tools can be
used to create and propagate harmful and dangerous content.

Currently, the most practically relevant automated technologies applicable to both the crea-
tion and detection of disinformation content are based on Artificial Intelligence (AI) and Machine
Learning (ML) algorithms. Of these, the techniques of the so-called (GANs) and Large Language
Models (LLMs) are of particular relevance in the field.

Generative Adversarial Networks are machine learning models consisting of two competing
neural networks, called a generator and a discriminator. GANSs are used to generate new data sam-
ples, such as images, sounds or text. The generator creates data samples and the discriminator clas-
sifies whether they are real or artificially produced. The two neural networks learn from each other
and strive to reach an equilibrium where the generator will produce reliable samples of data that the
discriminator cannot distinguish from the real thing. GANs are used in many fields such as image
processing, animation, synthetic data generation, and natural language processing. In the case of
disinformation, possible uses of GAN's include the creation of fake textual content (as well as graph-
ics, videos, and audio). In such a case, the generator may learn to create false content that looks and
sounds like the real thing and the discriminator may not be able to detect it. On the other hand,
GAN: s can also help to detect disinformation. Neural networks can learn to recognise false content
that has been generated using other GANs, making it possible, in theory, to identify and then re-
move, flag or unmask false information.

Large Language Models (LLMs) are a type of machine learning algorithms that have the abil-
ity to generate natural-sounding texts. LLMs are learned from huge linguistic (textual) corpora
and can generate texts in a way that seems natural to the audience. As a result, they are able to
understand the context and meaning of words and relate to existing knowledge and experiences.
LLMs are used in many areas, such as machine translation, generating photo descriptions, writing
articles and reviews, and creating chatbots. Thanks to their ability to generate natural-sounding
text, they can be used in a variety of situations where generating text at the “human-level” is re-
quired. However, they can also pose a risk, particularly in the context of disinformation, as, due
to their ability to generate natural-sounding text, they can be used to create very plausible-sound-
ing and linguistically correctly written false information that can effectively mislead audiences.
In theory, LLMs can also provide a tool for disinformation detection, e.g. by harnessing these
technologies to recognise, analyse, and classify texts, as well as to create solutions for subsequent
fact-checking. The use of LLMs in the fight against misinformation is problematic, however, as
these models may start to repeat and propagate existing errors or false information that existed in

the training data available to them.
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Currently, the best and most up-to-date example of a solution gaining popularity based on
Artificial Intelligence and Machine Learning technologies is ChatGPT. It uses Large Language
Models (LLM) concepts that have been carefully trained on huge datasets, and Generative Pre-
trained Transformer 3 (GPT-3) technology. GPT-3 is OpenAl’s machine learning-based neural
network with a capacity of 175 billion parameters, ten times that of the nearest comparable
system, Microsoft’s Turing NLG. The power of the OpenAl model comes from the advanced
initial training and the scale of this process is well illustrated by the fact that Wikipedia’s resourc-
es represent only 3% of the hundreds of billions of words used to train the model. ChatGPT
uses Supervised Learning and Reinforcement Learning technology. It is designed as an advanced
chatbot that can support a wide variety of language applications and its main advantage is its
tremendous speed and ability to understand complex and nuanced commands from the user in
multiple natural languages. ChatGPT stands out for its great sophistication and speed in creating
textual content that is persuasive, logical and follows the rules of language, style, grammar, and
spelling. As such, it has great potential for multiple levels of criminal abuse of technology. It gives,
for example, the ability to create very realistic and convincing phishing messages that are difficult
to distinguish from real and harmless messages. It can also be used to create false disinformation
content quickly and effectively.

The availability of such advanced technology, which can easily be used for criminal and military
purposes, poses a huge challenge to law enforcement and intelligence and counter-intelligence ser-
vices. The unprecedented quality of such tools combined with their low cost, wide availability, and
ease of use will lower the “entry threshold” into the criminal market. An additional problem is that
crimes related to artificial intelligence and machine learning technologies (such as ChatGPT just
now) are highly scalable and such techniques can be shared, repeated or sold. The growing potential
for the commercialisation of criminal techniques using Artificial Intelligence and Machine Learning
should also be highlighted. AI/ML abuse fits here into the category of “Crime as a Service” threats,
where competent cyber criminals can design, offer, and sell IT tools to other criminals with limited
technical skills. Additionally, organised crime groups, extremist and terrorist organisations or hostile
states, rather than employing people to design, write, and propagate disinformation content, can
themselves use ChatGPT-like technologies to create realistic, convincing, and varied false and dam-
aging information on a huge scale and with great effectiveness.

In order to effectively counter such threats, efforts should be made to build a set of I'T tools
(using artificial intelligence, data science, and machine learning techniques, as well as intelligence
analysis and natural language semantic analysis) for proactive detection and flagging of false in-
formation in electronic media, as well as tracking of its propagation paths, identification of nodal
points, and the ability to determine the original sources of disinformation. Such tools (exemplified
by the research and implementation assumptions of the Polish Infodemicon project) should support
government agencies, health care providers, the news media, NGOs, and the private sector, allow-
ing automated processing and analysis of information for early detection of potential threats. The
use of Al tools has the potential to identify sources of disinformation, study how disinformation
travels through networks, and ultimately mitigate the effects of disinformation. It is possible to test
these methodologies in the context of disinformation regarding COVID-19, vaccination against the
SARS-Cov2 virus, and broadly based on disinformation linked to the war in Ukraine. Many of the

disinformation sources in these cases are well known, making it possible to validate Al techniques

72



and train Al tools. The effect of implementing such solutions should be to contribute to reducing
the negative impact of disinformation and limiting its propagation, which should translate directly
into reducing the possibility of manipulation of public opinion by criminal groups, terrorist and
extremist organisations, and, above all, the intelligence services of foreign countries hostile to our

values and international alliances.
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Proposed Assumptions for the Education
of Strategic Analysts: A Contribution to the Discussion

Strategic crime analysis consists of: identification of the ways in which different categories of
crime are carried out and their trends, threat assessment, assessment of the likelihood of their oc-
currence (risk assessment), and identification of factors external to the organisation, such as demo-
graphic, economic, social, and technological changes and their impact on crime or on the function-
ing of law enforcement or intelligence services. The definition of this concept brings us closer to the
elements of the analyst’s training process. The process should address the methods and techniques
for carrying out the analysis and the factors affecting change in the long term. In addition to its de-
scriptive and predictive purpose, its prescriptive (postulatory) nature is emphasised here. The proper
application of the methods and techniques of conducting the analysis leads to the selection—accord-
ing to the criterion of efficiency—of legal and organisational solutions that are likely to best prepare
for the challenges of a changing reality.

Strategic crime analysis focuses primarily on one category of challenge, namely crime (or se-
lected categories of crime). These are conceptual categories and objects of study primarily in crimi-
nology but also in forensic science and law. This definition lists the ways in which crimes are carried
out (forensic techniques and tactics) and the trends in this area but also other challenges, which are
sometimes threats that can potentially have a negative impact on the functioning of the organisation
within which the analyses are prepared. Analytical techniques, i.e. threat assessment and risk assess-
ment, are also explicitly mentioned.

Let us ask ourselves: what does the effectiveness of the analyses depend on? Like most profes-
sional human activities, this depends on a triad of factors: a suitably educated and prepared person,
developed methodologies for proceeding, and suitably sophisticated tools used by a person when
carrying out the methodology.

Let me distinguish 2 groups of characteristics or circumstances related to the analyst. These
are those circumstances over which we have no control but are still desirable and can influence
the choice of analyst candidates and those over which we have direct or indirect influence. The

first group includes personality traits such as talent, good memory, curiosity, confidence, creativity,
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openness, diligence, patience and perseverance, and passion. They result from conditions, e.g. bi-
opsychology or upbringing. The second group consists of 4 subgroups. Firstly, there are the skills
that can be more or less developed or honed: the ability to work independently, to collaborate in
a group, which is what strategic analysts should do, to think analytically, to create analytical products
efficiently, and to use software. Secondly and thirdly, they are, respectively, profiled (in a variety of
scientific disciplines) and specialised education. Fourthly, it is professional experience (e.g. related to
the implementation of analytical, operational or investigative activities).

As far as the educational process is concerned, as an academician-teacher, I declare my readiness
to provide support in this area (but I believe I am also speaking on behalf of my fellow academics).
Admittedly, we are not in a position to provide work experience to analysts but as academics, we
can provide help in its research and scientifically development for further training to improve its
effectiveness.

One of perhaps the key skills on the analyst’s side is the so-called “soft” skills. One might even
be tempted to say that some people are born with them, while others have to develop them for them-
selves. The process of training an analyst should, of course, include a selection element, where those
with already developed competences should find their application in performing analytical work.
On the other hand, it should also be up to law enforcement agencies and services to continuously
improve these skills through various types of specialised and professional training.

Firstly, it seems obvious that for analysts, a rational approach to investigating and solving the
problems that will be set before them is crucial. This of course requires thinking, not only logical
(classical) thinking, but also out-of-the-box thinking, i.e. thinking creatively, being critical of the
results of one’s work by controlling the process of arriving at solutions and the results themselves,
and constructive thinking, i.e. actively seeking even better solutions to these problems. Secondly, we
live in an information society and one of the basic modern skills is the search for and evaluation of
data and information. The last and, in my opinion, very important skill is the so-called time man-
agement.

Another triad I would like to present concerns teamwork. Taking into account the literature
and the results of the research, it can be concluded that in the case of strategic analysis, it should be
carried out in teams. Now the question arises: what should be the optimised composition of such
a team? This triad includes three categories of people according to their knowledge, skills or speci-
ality. Firstly, it should include someone who has area knowledge of the issue. It includes knowledge
from selected academic disciplines and professional experience. Secondly, we need a person who is
knowledgeable about the data operating inside the institution and from external sources. Thirdly,
you need someone who has knowledge of the broad tools that can be used to conduct research or
analysis. I will only add that these people can be internal experts as well as external experts. They
may come from outside the organisation and will then act as consultants, as far as legal considera-
tions and organisational factors (e.g. related to access to state secrets) allow.

The second group of problems relates to areas, perspectives or scientific disciplines whose
achievements can be used in the framework of ongoing research and strategic analysis. I will remind
the concept of the scheme of the analysis process of Professor T. Aleksandrowicz consisting in the
search for the answer to the questions: “What?” “And what results from it?” If we ask ourselves
“What?,” we are first of all asking about the past and the present: What was? And what is now? In the

context of the issue we are investigating; What remains hidden for our knowledge about this issue?
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What should we still discover? And why was it so and why is it so now? What in the past has led to
the present state? In the context of crime, this is the primary focus of criminology in the areas of phe-
nomenology and aetiology. The next step is to try to answer the question about the future: what will
happen? The study of historical cause-and-effect relationships is therefore of great importance. The
second step is to answer the question: what is the result of the knowledge thus gained and verified
for the operation of the entity within which the research is conducted? Specifically, this concerns the
issue: how do we prepare it for the changes that are likely to come? What resources that it has at its
disposal (or does not have yet but should) will be most effective? The analytical product will propose
courses of action and support the decision-making process.

People come to serve in law enforcement and intelligence services with a background in various
higher education institutions (fields of study). Optimally, in the context of our considerations, it
would be preferable to take on people who have a relevant body of knowledge, related to research
methods and analytical techniques or technological solutions, about crime (or more broadly, threats
against the state or society). Why optimally? Because in such a situation, the services does not have
to “waste time” on further training on basic issues but can move on to “shape” the officer to their
needs. Besides, the more diverse in terms of fields of study the analytical team is, the better, as each
member will bring a different perspective on the problem under study of one crime or another, dif-
ferent research methods, etc. The important thing is that “in total” they will complement each other
giving a synergistic effect.

The second stage is specialised education. It may be basic, universal for any function that an
officer may perform in the future in a particular entity. However, they can already be both selected
and educated in selected areas, which is actually done in practice (e.g. crime analyst courses). On the
other hand, specialised education at an advanced level should already concern selected officers and
highly specialised areas: analytical techniques, software.

[ see four main areas for higher education institutions to get involved in the training of stra-
tegic analysts. For obvious reasons, higher education institutions have the capacity in the form of
staff resources to carry out all kinds of learning processes. We can prepare candidates for service
within the fields of study and specialisations provided for in the curriculum. We can also lead or co-
lead specialised training courses on selected research methods and analytical tools or share our area
knowledge. An interesting form is commissioned postgraduate courses, i.e. “tailor-made” for specific
audiences. This offers the opportunity to meet the educational needs of law enforcement and intel-
ligence services comprehensively and concretely—anywhere, i.e. at the higher education institution
or the schools and training centres of these facilities, but also in the form of e-learning (in the form
of so-called blended learning).

In contrast, a somewhat undervalued area is the use of the expertise of the higher education
institution’s research and teaching staff. We are outsiders to an institution, so we are often unfamil-
iar with its peculiarities, its limitations and its possibilities, but our innate or learned curiosity, the
objectivity of doing research prompts us to ask questions, organise knowledge, look for gaps and fill
them. Familiarity with phenomena, foreign solutions or scientific discourse allows the introduction
of “creative ferment” into many discussions. I see opportunities to co-create training courses and
thematic seminars and to develop training materials for the educational process. We can also give our
opinion on existing training programmes and suggest changes that correspond to the current state of

knowledge on a given problem within our scientific competence.
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Another area is conducting research for the client. The research may concern the problem or
phenomenon itself but also the study of the educational process, the development of research and
analytical methods, the scientific development of good practices, etc. I would like to also emphasise
the importance of criminological, forensic, and legal research in the context of the preparation and
implementation of technological solutions into the practice of law enforcement and special services
to fight crime.

To summarise, the most important considerations of the strategic analyst education process, in
my opinion, include:

* stakeholder cooperation in basic and specialised education;

e diversity in such areas as: training providers, profiled education, composition of analysis

teams, sources of data and information;

* the analytical product should support the decision-maker in the decision-making process

with often out-of-the-box proposals but it should also be truthful and not just meet the
decision-maker’s expectations;

* the “soft” skills are at least as important as the “hard” ones.
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“Open-Source Intelligence” (OSINT):

the Development, Types, Capabilities, and Limitations
of the Method of Obtaining and Analysing Information

Extracted from Open Sources.

First we should answer the question: What is OSINT? In simplest terms, it is open-source intel-
ligence based on completely open and publicly available sources. In other words, OSINT is as old as
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humanity and its movement for the purpose of trade or travel. Besides, this dual role of traders and
travellers was common and well known and their accounts of neighbouring countries (but not only)
have always been a valuable and complementary source of information. The Industrial Revolution,
the domination of the world by Europeans, and the subsequent development of press agencies,
correspondents, etc. made “open-source intelligence” commonplace. The Great War and the era of
totalitarianism that followed made such a method of obtaining information—especially against the
USSR—Iess useful than in democratic countries. Totalitarian regimes were an extremely hostile envi-
ronment for obtaining valuable information from open sources. This was due to the absence of such
sources or the systemic falsification of officially available data. From steel production to crop acreage
and fertility of married couples to immunisation, totalitarianisms massively altered data: either to
build a more favourable picture of the system or to hide hypothetically sensitive data as part of sys-
temic paranoia. Nonetheless, the OSINT methods—albeit with a very large margin of error—were
also used in the bipolar times. Open-source intelligence returned in a big way with the demise of
the rivalry between the Western Bloc and the Eastern Bloc and the formation of a multipolar world
order, compounded by globalisation on the one hand and digital evolution on the other. The growth
of the Internet and social media has brought OSINT into its golden age in terms of ease of access to
data—both quantitative and qualitative. As a result, there has been a kind of “indulgence” in open-
source intelligence. The Russian aggression against Ukraine caused OSINT to enter the mass media
and become a popular term recognised even by those uninterested in the subject, while within the
framework of rapid commercialisation, various “courses” teaching the collection and processing of
information from open sources began to pop up like mushrooms. Is “open-source intelligence” in its
contemporary form really such a useful tool?

To answer the above question, we have to ask ourselves about the sources of data and how access
to them has developed two main types of OSINT. The sources of data are extremely broad, examples
include: social media, newspapers, television, specialist periodicals, logistics systems, IP webcams,
commercial satellite imagery, open and official government data, online forums, young pensioner’s
memories, commercial databases, etc. The apparent multiplicity of sources makes their selection and
verification crucial. And here it is necessary to move on to explain the difference between qualitative
and quantitative OSINT.

The former is based on the search for and verification of valuable information on particular
problems, e.g. a given type of military equipment, the structures of the armed forces, arms produc-
tion, conclusions from the battlefield, etc. In other words, in this case we are talking about the anal-
ysis of a certain narrow issue on the basis of a relatively small amount of data. As a result, the quality
of reports usually depends on the experience and knowledge of the analyst who developed the issue.

Quantitative OSINT relies on the brute computing power of computers and access to possibly
large numbers of databases grouping together personal data, social media images, etc. Here, the
funds allocated have a relatively simple translation into the quality of the reports. The richer an or-
ganisation’s portfolio, the better the software running on BigData and the more databases available.
Of course, quantitative OSINT is by far more common at the level of government institutions, as
it has been heavily developed in the age of the terrorist threat based on, for example, data from city
surveillance cameras or databases. As a result, it is generally used universally but by the “strong”
players i.e. the services or the wealthy multinationals. As such, however, it will not be the subject of

this article.
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Going back to technical OSINT—it has many advantages from the point of view of supporting
the state security system. Firstly, it is low-cost insofar as the contracting institution tries to reach ana-
lysts bypassing consultancies that usually apply very high mark-ups. On the Polish market, a typical
rate for a technical analysis by an analyst or a team of 2-4 analysts does not exceed PLN 30K net.
Their analysis, after some light stylistic and graphic editing, then arrives on the table as a propos-
al from a b2g* consultancy with sometimes a zero at the end as the initial proposed price for the
study. Secondly, OSINT is very much an “outside the box” view of the organisation. An external
perspective can often provide many interesting insights which are then verified by the contracting
institution. The aim, of course, is not to compete with or undermine the work of government in-
stitutions but to double-check an issue using a different research method. This translates into more
certainty in the studies and therefore safer diagnoses. The modern “open-source intelligence” is also
very effective especially in describing issues from democratic countries with civil societies, and it is
also highly effective in describing specific issues in authoritarian countries, where the discipline of
policing information is temporarily low and the spread of social media is very high.

When using qualitative OSINT, we should also bear in mind its measurable limitations.
Firstly, it is limited by the quality and quantity of information sources available in the open. The
more of them there are and the better they are qualitatively, the higher the accuracy of the reports.
This necessarily leads to the conclusion that the highest effectiveness is in terms of reporting on
democratic states based on civil society and with media pluralism and a culture of writing open
summaries, studies, and reports. The opposite is true in authoritarian countries—here, sources are
mostly scarce and need to be verified with care. Although, as the examples of Russia and Belarus
show, sometimes the change in lifestyle and the development of social media in the younger
generation (millennials and Generation Z) significantly outpaced the assumptions of protecting
classified information, which had been in place in these countries basically since the collapse of
the USSR. As a result, the services of both countries did not take into account that virtually every
20-year-old had a smartphone with internet access and spyware apps with a function to make
funny videos (TikTok) or social media (Facebook, VK, Instagram) that sold privacy to advertisers.
And while procedures for individual military units and construction and research companies were
usually followed, they ended when monitoring the social media activity of their employees or ana-
lysing hundreds of videos of military equipment being transported on rail and road thoroughfares,
leaving aside, of course, the classic imprudence of conscripts. In addition, the USSR retrospective
utopia of some former officers and engineers of design companies resulted in a plethora of abso-
lutely phenomenal and overt studies on the work of the military-industrial complex of the USSR’s
decline period. The fact that the “new” Russian R&D work was, in % of cases, the completion
of work from the USSR period facilitated the analysis despite Russia’s authoritarian nature. And
here we come to the second limitation: Qualitative OSINT is largely based on human factor error.
If the public is properly educated and procedures in industry and regulations in the armed forces
are guarded, the quality and quantity of data we receive drops dramatically. The detection time of
the phenomena or threats in question is also delayed. A separate issue—a thorny one for the au-
thors of reports—is the margin of error. The verifiability of the analyses—depending on the area
studied and, above all, the quality and quantity of the information available—ranges from 60 to
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90%. The most serious limitation of technical OSINT, however, is that it is subject to a sharp and
rapid reduction in effectiveness for authoritarian countries that diagnose their vulnerability in this
regard. In Russia, for example, a campaign to close down or heavily censor defence discussion fo-
rums started in May or June 2022; additional censorship of the Russian Facebook (VK) also began
and TikTok was banned. The railway facility security also started to pay close attention to peo-
ple taking videos and photographs. A number of other measures (restoring the soldiers’ military
discipline) were also taken, resulting in a decrease of more than 3% in the amount of information
available from social media. Even the first wave of mobilisation—characterised by low military
discipline—did not result in a significant increase in material from the frontline or the operations
themselves. Of course, the phenomenon of leaking videos taken by soldiers to the web has not
been eliminated but its incidence has been reduced by an order of magnitude. The whole thing
has translated into a drastic deterioration in the quantity and quality of information available.
Despite the above limitations, it is important to recognise that, nevertheless, the role of OSINT
(both qualitative and quantitative) will continue to grow as a result of the online media revolution
and humanity’s changing lifestyles. This will be a worldwide trend, with the few exceptions being to-
talitarian states (North Korea) or authoritarian regimes (Iran, Russia, China, Belarus) able, through
control of the ICT infrastructure (colloquially: access to the internet via nodal points and local
operators controlled by the country in question) and the restrictive application of draconian laws
against their own citizens, to limit the effectiveness of “open-source intelligence.” However, even in
countries such as Russia, Iran and China, OSINT capabilities have not been completely eliminated,
which leads us to the conclusion that it will still be a useful and low-cost tool for the collection and

development of information relevant to state security.

81






