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Informacja

Strona znajduje sie w archiwum.

Koszmar systemow IT w Waszyngtonie

24.03.2009 Waszyngton. Wstepne przestuchanie gtéwnego inspektora zajmujacego sie ochrong
informacji Dystryktu Columbia. Yusuf Acar zostat zatrzymany pod zarzutem czyndéw korupcyjnych i
pozostaje w areszcie bez mozliwosci wyjscia za kaucjg. Podtrzymanie aresztu jest uzasadnione
obawami, ze na wolnosci mogtby mie¢ nadal dostep do systemdw IT Dystryktu. O sprawie doniosty
media specjalizujgce sie w dziedzinie informatyki.

Wedtug FBI, firma IT - Advanced Integrated Technologies Corp. (AITC), z siedzibg w Waszyngtonie, w
imieniu departamentu IT Dystryktu Columbia dokonata zakupu 500 licencji od McAfee, a nastepnie
zazgdata od rzadu zaptaty za 2000 licencji. Dyrektor AITC, Sushil Bansal - dyrektor AITC - byt druga
0sobg aresztowang przez FBI w powigzaniu z przekretem.

Uwaza sie, ze technologie bezpieczenstwa zakupione za posrednictwem AITC, niekoniecznie sg
najlepsze w swojej klasie i mogg nie spetnia¢ niezbednych wymogdéw. Kolejnym krokiem,
chronigcym przed mozliwym wyciekiem informacji, jest teraz zresetowanie haset i innych
mechanizméw dostepu do bazy.

Agenci FBI znalezli 70 tysiecy dolaréw w domu Acara na przedmiesSciach D.C podczas aresztowania
go 12 marca 2009 roku. To, co zainteresowato najbardziej agentédw to fakt, ze Yusuf Acar nie
posiadat Zadnych certyfikatdw bezpieczenstwa. W jaki sposéb zostat wiec zatrudniony na
stanowisku Inspektora Bezpieczenstwa Systeméw Informatycznych (Information Systems Security
Officer - ISSO) z wynagrodzeniem rocznym 127.468 dolaréw?

W ramach swojej dotychczasowej pracy, Acar miat dostep do danych osobowych i innych poufnych
informacji zebranych w systemach D.C. Dokumenty FBI przekazane sadowi wskazujg na udziat
réwniez innych oséb w korupcyjnej dziatalnosci. Analitycy bezpieczehstwa ostrzegaja teraz, ze Acar



mégt stworzy¢ kanaty, tzw backdooors, w systemach, pozwalajgce na wydostawanie sie informacji,
instalowanie tzw. logic bomb, czyli kodéw w systemach operacyjnych, mogacych dokonywac
szkodliwych operacji. Poniewaz Acar przyczynit sie rowniez do niezgodnego z prawem zakupu
programdéw zabezpieczajacych, zrodzito sie pytanie o poziom bezpieczenstwa systemu IT w
Waszyngtonie.

»Kto wie, co oni kupili? (...) Kto wie, czy nie wzieli pieniedzy za dostep do bazy danych, albo
systemu?" - zastanawia sie Johannes Ullrich, Gtéwny Inspektor Technologiczny w Instytucie SANS z
Bethesdy w Maryland.

Poniewaz AITC miato réwniez zlecenia z Biura Kadr Wydziatu Komunikacji (Department of Motor
Vehicles), prawdopodobnie stworzyto to spore mozliwosci do przejrzenia zawartosci baz danych, czy
sprzedazy informacji o obywatelach i pracownikach. Zdaniem Alana Pallera z Instytutu SANS,
istnieja obawy o to, czy dziatania Acara i Bansala, ktérzy niewtasciwie wykonywali swoje obowigzki i
doprowadzili do serii zaniechan, obnizyli znaczaco bezpieczenstwo systemu, skupiajac sie jedynie
na "wypchaniu wtasnych kieszeni".

Opisana sprawa przekupstwa skupia na sobie wiecej uwagi niz zazwyczaj, a to z powodu
mianowania w ostatnim czasie, przez prezydenta - Baracka Obame - Viveka Kundry na pierwszego
w historii Gtéwnego Inspektora Informacji w rzadzie federalnym (Chief Information Officer - CIO).
Vivek Kundra byt do tej pory Gtéwnym Inspektorem Technologii (Chief Technology Officer- CTO)
Dystryktu. Nie istniejg jednak wskazania, wedtug dokumentéw sadowych, by Kundra posiadat
jakagkolwiek wiedze o nielegalnej dziatalnosci. Zastanawiajgce jest jednak to, ze nowo mianowany na
stanowisku CIO - Kundra, wzigt w pracy wolne tzw. usprawiedliwiong nieobecnos¢ (leave of
absence). Autorzy artykutu ,Koszmar informatyczny w D.C. spowodowany tapdéwka",
opublikowanego 16 marca br. w Computer World zastanawiajg sie, czy w obliczu ostatnich
wydarzen, wizja o wprowadzeniu rewolucji technologicznej na szczeblu federalnym kiedykolwiek
nastapi.
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